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Bereit fir die
Zeitenwende

Sicherheit ist das Gebot der Stunde: Energiesicherheit und
Liefersicherheit, Sicherheit der Versorgung und der Preise,
dazu Cybersicherheit und die Sicherheit der Verteidigung.
Die Sehnsucht nach Sicherheit mag emotional sein, die
Erfiillung des Wunsches fordert die Ratio.

Uber die Widerspriichlichkeiten, die es mit der Kraft der
Vernunft aufzuldsen gilt, spricht Deutschlands erster
Digitalminister, Dr. Volker Wissing, in diesem Fraunhofer-
Magazin. Auch in Zeiten von Cyberkriminalitdt und Cyber-
war wiederholt er die Forderung nach einem »Digital Firsts,
ohne sich von einem »Bedenken Second«, wie es seine Par-
tei auf Wahlplakaten formuliert hatte, zu verabschieden.
Volker Wissing im Interview: »Daten sind die Grundlage fiir
digitale Geschdftsmodelle und innovative Losungen. Ein
Verzicht auf Daten ist ein Verzicht auf Chancen.« Das Lob
des noch neuen Mannes im Amt gilt dem Digital Services
Act, jenem Mafinahmenpaket, mit dem die Rechte der User
im Internet europaweit gestarkt werden sollen, und der ent-
schiedenen Zusammenarbeit der G7 zum digitalen Schutz.
Im Cybersicherheitsrat arbeiten auch Fraunhofer-Wissen-
schaftlerinnen und -Wissenschaftler mit Hochdruck an
einem verbesserten Schutz fiir Wirtschaft und Nutzer.

Wie Abhéngigkeit die Sicherheit bedroht, hat die Sorge um
Gaslieferungen aus Russland im laufenden Putin-Feldzug
dokumentiert. Deutschland und Europa sind nicht reich an
Rohstoffen. Sie verfiigen jedoch iiber einen Reichtum an
Wissen und Information, an Bildung und Innovation. Das
sind die Chancen, die es zu nutzen gilt in einer Zeit, in der
so vieles Sichergeglaubtes so schnell infrage gestellt wird.
Gerade noch war der Ausstieg aus fossilen Energietrdgern
nur mehr Teil der wirtschaftspolitischen Diskussion um die
Zukunft der betroffenen Reviere; plotzlich sind Versor-
gungssicherheit und Preisstabilitdt der Energie zentrale ge-
sellschaftspolitische Themen. Die Sicherheit der Zukunft
benotigt eine Vielfalt an Bezugsquellen.

Deutschland braucht dariiber hinaus Technologieoffenheit.
Nur die Diversifizierung von Energiequellen wird beispiels-
weise sicherstellen kénnen, dass sich Abhdngigkeiten redu-
zieren - ganz besonders auch in der Mobilitdt. Die Zukunft

gilt der Elektromobilitdt. Doch so wichtig Batteriezellen fiir

2 | 22 Fraunhofer-Magazin

Editorial

Prof. Reimund
Neugebauer

den Straflenverkehr sein werden, so sicher ist auch, dass
Wasserstoff zentraler kiinftiger Energietrdager sein wird -
gerade fiir Lkw und schwere Nutzfahrzeuge. Kurzfristig
wird es nicht die eine umfassende Losung fiir alle Energie-
probleme geben konnen. Mittelfristig wird der Anteil der
erneuerbaren Energien hochzufahren sein. Die Fraunhofer-
Gesellschaft ist Mitunterzeichner einer gemeinsamen Ab-
sichtserklarung, um sicherzustellen, dass in Deutschland ab
dem Jahr 2024 mindestens 500 000 Warmepumpen jahrlich
neu installiert werden kénnen. Langfristig kann in einem
Land, das fast drei Viertel seiner Energietrdger importiert,
Kernfusion ein hohes Potenzial entwickeln. Selbstverstand-
lich ist die Umsetzung eines Mechanismus, der die Energie-
quelle der Sonne nachbildet, technisch hoch anspruchsvoll.
Und doch gibt die Vision, aus einem Gramm Brennstoff in
der Kernfusion so viel Energie zu gewinnen wie aus der
Verbrennung von elf Tonnen Steinkohle, Zuversicht.

Ob Sicherheit, ob Energieversorgung, ob Mobilitdt - fiir
unsere Gesellschaft gilt: Ein Verzicht auf Investitionen in
die Forschung wadre ein Verzicht auf Zukunft.

1, plo

Reimund Neugebauer
Prasident der Fraunhofer-Gesellschaft

Mehr zu den groBen Forschungsthemen
der Fraunhofer-Gesellschaft:
Prof. Reimund Neugebauer auf LinkedIn



https://www.linkedin.com/in/reimund-neugebauer/

Fraunhofer-Magazin 2 | 22

Inhalt

»Cyber-
sicherheit wird
Daueraufgabe«

Erist Deutschlands erster
Digitalminister. Er will das Analoge
abschaffen. Im Fraunhofer-Inter-
view warnt Dr. Volker Wissing vor
den Risiken — erklart aber auch,
warum »ein Verzicht auf Daten ein
Verzicht auf Chancen« waére.

Titel
Sicherheit im

Alarmstufe Rot
im Cyberspace

Krieg im 21. Jahrhundert wird nicht nur
auf Schlachtfeldern ausgetragen. Wie
kann Deutschland resilienter werden?

Spiegel der Zeit
Neue Herausforderungen, neue
Losungen: Dr. Steffen Bauer (Foto),

Fraunhofer EMI, entwickelt Verbundglas,
das auch bei Dauerbeschuss Bestand hat.

03 Editorial
06 Kurz gemeldet, Impressum

10 Sicherheit im Spiegel der Zeit
Neue Entwicklungen, um Zivil-
bevolkerung und Soldaten im
Krisenfall besser zu schitzen

20 Sieben Thesen zur Zukunft
der Wehrtechnik
Prof. Michael Lauster, Fraunhofer INT:
Aktuelle Trends — und was seit 2500
Jahren Gultigkeit hat

22 Corona: Schneller besser informiert
Wie Abwassertestung mit dem mobi-
len Fraunhofer-Labor zu objektiven
Zahlen Uber das Virus fuhrt

38 Cyberabwehr fiir Deutschland

Prof. Haya Shulman (Foto) leitet die Abteilung
»Cybersecurity Analytics and Defences« am Fraun-
hofer SIT. Ihre Warnung ist deutlich: »Dass man
nichts merkt, heiBt nicht, dass nichts passiert.«
Malware kénne jahrelang in Computersystemen
schlummern — und die Hacker-Gruppen aus Russ-
land seien in ihrem Vorgehen »auBerst professio-
nell«. In dieser Lage fordert Prof. Shulman eine
aktive staatliche Cyberabwehr fir Deutschland

Der Kampf gegen die Liigen

Prof. Martin Steinebach entwickelt mit seinem
Team am Fraunhofer SIT Verfahren der Text-,
Bild- und Videoforensik, um Desinformations-
kampagnen einzuddmmen - und so die Demo-
kratie zu schitzen

Wenn Quantencomputer angreifen
Klassische Verschllsselung verliert ihren Schutz.
Die Losung heiBt Post-Quantum-Kryptografie

»Cybersicherheit wird zur Daueraufgabe«
Im Interview: Dr. Volker Wissing, Bundesminister
fur Digitales und Verkehr




24

28

31

32

34

Auf die Qubits...fertig... los!
Welche Technologien sich bei
Quantencomputern langfristig
durchsetzen werden

Besser gewappnet dank
Kunstlicher Intelligenz

Krieg, Krisen, Klimawandel: So kann
Kl helfen, Wirtschaft und Gesell-
schaft mit Frihwarnsystemen
widerstandsfahiger zu machen

Zweiter Aufguss
Die verborgenen Schatze im
Kaffeesatz

Stimme aus der Wirtschaft

Die Lieferketten sind aus dem Takt:
DIHK-AuBenwirtschaftschef Dr.
Volker Treier Uber das Umdenken,
das wieder mehr Sicherheit schafft

Alexa, wir miissen reden!

Wie wir unsere Privatsphére vor
den allgegenwartigen Sprach-
assistenten schitzen kdnnen

Zweiter Aufguss

Kaffee ist das Lieblingsgetrank der
Deutschen. Selbst im Kaffeesatz lasst
sich noch viel Potenzial erschlieBen.

Die Suche nach der
perfekten Pflanze

Die Sommer werden immer heiBer,
immer trockener. Rontgentechnik hilft
bei der Suche nach hitzetoleranten
Nutzpflanzen.

35

52

62

64

66

68

Staffellauf des Wissens, Folge 5
Bei Wasserstoff denken viele an
die Knallgasreaktion — Herr Prof.
Melz, wie sicher sind die neuen
Technologien?

Forschungspreise
Joseph-von-Fraunhofer-Preise
und Grinderpreis fur exzellente
Forschung

Laser macht Krebszellen sichtbar
Neues Laserscanner-Mikroskop fur
prazise und schnelle Kontrolle bei
Operationen

Die Miillabfuhr tiberlisten
Proxidrugs fur neue Therapien ge-
gen bislang unheilbare Krankheiten
—Krebs, Infektionen und Alzheimer

Zeitgemaf mit Bus und Bahn
unterwegs

Wie kann es weitergehen nach
dem 9-Euro-Ticket?

Welche Nutzpflanzen trotzen
der Hitze?

Feldroboter und Rontgentechnik
helfen Zichtern bei der Suche nach
der perfekten Pflanze

2 | 22 Fraunhofer-Magazin

Forschungspreise

70

72

74

77

79

Seit 1978 zeichnet die Fraunhofer-
Gesellschaft herausragende
wissenschaftliche Leistungen ihrer
Mitarbeiterinnen und Mitarbeiter
aus — die aktuellen Gewinner des
Grunderpreises 2022 sind André
Weidauer (l.) und Christian StUB
mit ihrer umweltschonenden
Desinfektion von Saatgut.

Fraunhofer international

Pflanzenschutz ohne Gift

Die Angst vor Hunger ist grof3.
Weltweit wird ein Drittel der Ernte
von Insekten gefressen. Ein neuer
Weg zur umweltschonenden
Bekdmpfung

Foto & Fraunhofer
Wie Mantarochen zu einem
Unterwasser-Roboter inspirierten

Exzellenz besser messbar machen
Neue Bewertungschancen far

Ingenieurinnen und Ingenieure

Fraunhofer vor Ort

Die Zahl der Cyberstraftaten in
Deutschland nimmt weiter zu. 2021
registrierte das Bundeskriminalamt
einen neuen Hochstwert von 146 363
Angriffen, plus zwolf Prozent zum
Vorjahr. Der Digitalverband Bitkom

befragte 1000 Unternehmen in
Deutschland. 86 Prozent beklagten
Schaden durch Cyberattacken —im
Jahr 2021, also noch vor dem
Ukraine-Krieg.

Fotos Cover und Riickseite: Gene Glover, Andreas Chudowski;

Fotos Inhalt: Martin Wagenhan, Jonas Ratermann, Andreas Chudowski, Science Photo Library / Victor De Schwanberg, Fraunhofer/ Piotr Banczerowski, Devin Avery/Unsplash



Fraunhofer-Magazin 2 | 22

Kurz gemeldet

ecoSUP-Entwickler Christoph Pohler vom Fraunhofer WKI
hat mit seinem umweltfreundlichen Board gleich doppelt
so viel SpaB beim »Suppen«.

Nachhaltig paddeln
mit dem ecoSUP

Mit dem Stand-up Paddle (kurz SUP) iibers Wasser
zu ziehen, bedeutet Freiheit und Entspannung - und
ganz schon viel Plastik. Das wollen die Projektpartner
von ecoSUP dndern und entwickeln mit einer Tech-
nologie des Fraunhofer-Instituts fiir Holzforschung
Wilhelm-Klauditz-Institut WKI ein SUP aus nach-
wachsenden Rohstoffen. Fiir den Kern des Leichtbau-
Sandwichelements nutzen die Forschenden Balsaholz
aus ausgedienten Windrad-Rotorbléttern. So haben
sie gleichzeitig eine Losung gefunden, diese hoch-
wertig wiederzuverwerten. Kiinftig kénnte der neue
Bio-Verbundwerkstoff auch bei weiteren Wassersport-
gerdten, aber auch beim Bau von Gebduden, Autos,
Schiffen und Ziigen zum Einsatz kommen. Bisher wer-
den zur Produktion von Wassersportgeraten wie Surf-
brettern erdolbasierte Materialien wie Epoxidharz,
Polyesterharz, Polyurethan und expandiertes oder
extrudiertes Polystyrol in Kombination mit Glas- und
Carbonfasergeweben genutzt. Auch in anderen Bran-
chen kommen glasfaserverstarkte Kunststoffe (GFK)
zunehmend zum Einsatz. Der europdische Markt fiir
GFK umfasste im Jahr 2018 rund 1,1 Millionen Ton-
nen und bietet somit ein hohes Einsparpotenzial an
endlichen Ressourcen. |

Digitaler Helfer fur die Produktion

CEO der Peerox GmbH. Auch wenn um-

Klemmt der Einschieber

oder ist der Sauger verstopft?
Mit MADDOX kommt man
den Ursachen von Stérungen
schneller auf die Spur.

Zeit ist Geld, gerade in der Produktion.
Das selbstlernende Assistenzsystem
MADDOX hilft, Stérungen an Produk-
tionsmaschinen in Zukunft schneller zu
beheben - selbst dann, wenn zur Repara-
tur erfahrene Kolleginnen oder Kollegen
nicht vor Ort sind. Entwickelt wurde der
digitale Helfer von der Peerox GmbH, ei-
nem Spin-off des Fraunhofer-Instituts fiir
Verfahrenstechnik und Verpackung IVV.
Mit Methoden des maschinellen Lernens
analysiert MADDOX Maschinen- und Pro-
zessdaten und sucht per Mustererkennung
nach dhnlichen Stérungen und deren Be-
seitigung in der Vergangenheit.

»Viele Produktionsbetriebe haben eine
Effizienz von kaum mehr als 60 Prozent.
Das liegt zum grof3en Teil daran, dass die
Ursachen von Stérungen nicht zeitnah be-
hoben werden kénneng, sagt Andre Schult,

fangreiche Dokumentationen vorhanden
sind, ist es im Fehlerfall und unter Zeitdruck
eine grofe Herausforderung, die passenden
Informationen zu finden. »Daher suchen
wir mit MADDOX datenbasiert und nutzen
Maschinendaten wie Druckverldufe, Tem-
peraturen, Lichtschrankensignale oder Feh-
lercodess, erldutert Schult. Ein selbstlernen-
der Suchalgorithmus analysiert die Daten
und bildet Klassen dhnlicher Datenmuster.
Diese werden mit digitalen Wissenskarten
verkniipft, auf denen die Mitarbeitenden
Storungs- und Losungsbeschreibungen mit
Texten, Bildern und Videos dokumentieren.
Tritt eine Stérung ein, analysiert der Algo-
rithmus die Datenmuster, sucht nach dhn-
lichen Klassen und schldgt dem User die
verkniipfte Wissenskarte iiber ein platt-
formunabhdngiges Tablet vor. ]




Fotos: Christoph Pohler/ Fraunhofer WKI, Peerox GmbH, Fraunhofer ILT, Aachen, Unsplash

Im Mikroplastikfilter sind die Folien

mit den Mikrolochern auf einem
groberen Raster befestigt, damit sie
unter dem Wasserdruck nicht zerreiBen.

Plunktlich dank KI

Kiinstliche Intelligenz (KI) soll kiinftig dabei
helfen, Verspatungen im 6ffentlichen Nahver-
kehr zu reduzieren. Entwickelt wurde die KI
von einem Team des Fraunhofer-Instituts fiir
Techno- und Wirtschaftsmathematik ITWM,
der Martin-Luther-Universitat Halle-Witten-
berg (MLU) und der Universitdt Kaiserslau-
tern. Die Forscherinnen und Forscher suchten
nach einem effizienten Weg, Fahrpldne robus-
ter zu gestalten, sodass sie kleinere Stérungen
und Verspatungen besser ausgleichen kénnen.

Die Moglichkeiten sind begrenzt, Verzo-
gerungen im Vorfeld entgegenzuwirken: Zwar
konnten Fahrtzeiten, die Zeiten zwischen auf-
einanderfolgenden Fahrten und die Warte-
zeiten an Haltestellen grofiziigiger bemessen
werden. Doch geht das auf Kosten der Wirt-
schaftlichkeit. Das neue Verfahren kénnte da-
bei helfen, Fahrpldane innerhalb von Millise-
kunden so zu optimieren, dass sie einen Kom-
promiss zwischen der Robustheit und den
dufieren wirtschaftlichen Rahmenbedingun-
gen der Verkehrsbetriebe darstellen. Bislang
sind fiir solche Fahrplanoptimierungen auf-
wendige Computersimulationen nétig, die die

Mit dem Laser gegen
Mikroplastik

Kldranlagen sind bisher kaum in der Lage, Mikroplastikteile
vollstdndig aus dem Abwasser zu filtern. Einem Forscher-
team ist es jetzt erstmals gelungen, einen lasergebohrten
Abwasserfilter fiir Mikroplastik zu bauen. Er enthadlt Ble-
che mit extrem kleinen Léchern von nur zehn Mikrometern
Durchmesser. Die Technologie, mit der sich die insgesamt 59
Millionen Locher effizient bohren lassen, wurde am Fraun-
hofer-Institut fiir Lasertechnik ILT entwickelt.

Per Multistrahlverfahren haben die Forscherinnen und
Forscher mit einem Ultrakurzpulslaser mit 144 Strahlen gleich-
zeitig gebohrt. Die lasergebohrten Metallfolien wurden in den
patentierten Zyklonfilter der KLASS Filter GmbH eingebaut
und umfangreichen Tests unterzogen. Im ersten Versuch fil-
trierten die Forschenden erfolgreich Wasser, das mit feinem
Pulver aus 3D-Druckern verunreinigt war. Der Aufbau wird
jetzt unter realen Bedingungen in einem Klarwerk getestet. l
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Ein kurzer Stau wahrend
der Rushhour oder eine

Reiserouten fiir eine Vielzahl von Fahrgdsten
fiir verschiedene Szenarien errechnen. Eine
einzige Simulation kann dabei schnell meh- Vers
rere Minuten Rechendauer benétigen. Fiir
eine Fahrplanoptimierung sind viele Tausend
solcher Simulationen notig. |

klemmende Tur - bereits
kleine Verzégerungen
kénnen zu erheblichen

patungen fuhren.
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Pflaster ade

Eine elektronische Sehhilfe macht in Zukunft
das Abkleben des gesunden Auges bei Kindern
mit Amblyopie tiberfliissig. Bisher gab es fiir
die funktionale Sehschwache eines Auges nur
diese Therapie. Das Pflaster wird jedoch von
vielen Kindern aus Scham nicht getragen -
der Trainingserfolg fiir das schwache Auge
bleibt aus. Ein weiterer Nachteil ist das ein-
geschrankte raumliche Sehen.

Die neue Sehhilfe mit multimodaler Sen-
sorintelligenz kann das gesunde Auge adaptiv
verdunkeln und die Kinder beim korrekten
Tragen unterstiitzen. Entwickelt wurde sie von
Forschenden des Fraunhofer-Instituts fiir Bio-
medizinische Technik IBMT. Dank der neuen
Technologie ldsst sich die Okklusion des Auges
so steuern, dass sie bei bewegungsintensiven
Aktivitdten (z. B. Laufen, Springen, Fahrrad-
fahren) unterbrochen werden kann, um Un-
fdlle aufgrund eines fehlenden raumlichen
Sehvermogens zu vermeiden. Fiir die Steue-
rung der Brille sorgen intelligente Algorith-
men, die durch eine effiziente Verarbeitung
der multimodalen Sensordaten erstmals ein
kontinuierliches Therapiemonitoring ermog-

Bei Piratenspielen gehért eine
Augenklappe dazu, ansonsten

lichen.

Bei der Verbrennung von Methanol zu
Kohlendioxid und Wasser entsteht eine
blauliche, kaum ruBende Flamme.

| | ist sie eher hinderlich.

Wasserstoff besser nutzen

Einen kleinen energieeffizienten Refor-
mer fiir die Umwandlung von Methanol
in Wasserstoff hat ein Team des Fraunho-
fer-Instituts fiir Mikrotechnik und Mikro-
systeme IMM fiir die mobile Anwendung
entwickelt. Methanol ldsst sich nicht nur
deutlich leichter transportieren als Was-
serstoff, sondern auch besser speichern.
Um die im Methanol enthaltene Ener-
gie zu nutzen, wird es unter Zugabe von
Wasserdampf wieder in Wasserstoff und
Kohlenstoffdioxid riickverwandelt - und
zwar dort, wo der Wasserstoff benotigt
wird, etwa im Auto.

Der kompakte Reformer braucht nur
ein Sechstel des Platzes, den handelstib-
liche Gerdte in einer vergleichbaren Leis-

tungsklasse einnehmen. Auch das War-
memanagement - und somit die Energie-
effizienz des Reformers - hat das
Forscherteam optimiert, ebenso wie die
Katalysatortechnologie. »Wir setzen auf
edelmetallhaltige Katalysatorbeschich-
tungen, bei denen keinerlei Abrieb entsteht
- dhnlich wie beim Autokatalysatore, sagt
Dr. Gunther Kolb, stellvertretender Insti-
tutsleiter und Bereichsleiter am Fraunho-
fer IMM. Wdhrend bei herkdmmlichen
Katalysatoren bei Teillastbetrieb - also
dann, wenn der Reformer nicht ausgelas-
tet ist - zunehmend Nebenprodukte wie
Kohlenstoffmonoxid entstehen, ist dies
beim Katalysator aus dem Fraunhofer IMM
nicht der Fall. |
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Klimaneutrale Schifffahrt in Sicht

Die weltweit erste emissionsfreie, elektrisch betriebene
Hochgeschwindigkeitsfahre geht im September im norwegischen

Stavanger in den Linienbetrieb.

E ntwickelt wurde die »Medstraume«
im EU-Projekt TrAM unter Betei-
ligung der Fraunhofer-Institute
fiir Entwurfstechnik Mechatronik IEM
und fiir Arbeitswirtschaft und Organisa-
tion TAO. Durch modulares Engineering
ist es den Fraunhofer-Forschenden gelun-
gen, 70 Prozent der Konstruktionsstunden
und 25 Prozent der Produktionskosten
einzusparen - und so die klimaneutrale
Schifffahrt kostengiinstiger zu machen.
Um die umweltfreundlichen Fahren
der Zukunft schneller und billiger produ-
zieren zu kénnen, nutzt das TrAM-Kon-
sortium das Prinzip der Modularisierung,
dasin anderen Industrien wie der Luftfahrt
oder im Fahrzeugbau weit verbreitet ist.
Die Forschenden bauen das Systemmodell
einer Fahre auf und wenden modulare
Prinzipien an. So werden zum einen die
Komplexitdt und die vielen Abhédngigkei-
ten in der Entwicklung transparenter und
leichter zu managen. Zum anderen kénnen
die entwickelten Module schnell und kos-

tengiinstig auf neue Fahrprojekte tiber-
tragen werden.

Im Projekt TrAM entstand eine vier-
teilige Plattform, aus der ein Schiff im De-
sign-Prozess zusammengesetzt ist. Jeder
Plattformbestandteil bietet standardisier-
te Schnittstellen: nach innen zu den unter-
schiedlichen Systemen, nach aufien zu den
anderen Plattformelementen. Das modu-
lare Produkt muss mit einem auf die in-
dividuellen Bediirfnisse angepassten Pro-
duktionskonzept hergestellt werden, um
moglichst viele Vorteile der Modularisie-
rung nutzen zu kdnnen wie einheitliche
Prozesse, Standardisierung oder Wieder-
verwendung.

Bisher ist die Schiffsentwicklung ex-
trem komplex und aufwendig. Jede Fahre
wird individuell designt und gebaut - ein
langwieriger und kostenintensiver Prozess.
Gerade bei alternativen Antrieben, bei de-
nen jeder Mehrverbrauch die Reichweite
drastisch einschrénkt, ist eine sorgfaltige
Entwicklung enorm wichtig. ]
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Titel

Mit Hochgeschwindigkeitskameras
untersuchen Forschende wie Dr. Steffen
Bauer am Fraunhofer EMI Glasscheiben.
Ziel ist, Verbundsicherheitsglaser zu
entwickeln, die auch unter Dauer-
beschuss nicht zersplittern.



Spiegel de

Resilienz und Verteidigungsfahigkeit, mehr Schutz fur di
Zivilbevolkerung und vor Cyberangriffen stehen plotzlic
der 6ffentlichen Diskussion. Fraunhofer arbeitet an intel
Losungen —auch um die 100 Milliarden Euro Sonderver
fur die Bundeswehr bestmdglich einzusetzen.

Von Mehmet Toprak, Fotografie: Gene Glover, Martin Wagenhan

( zurlick zu Seite 1
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Zivile Technik far
den Krisenfall

Schutz vor Projektilen

Labortests mit Computer-
tomographie und Hochge-
schwindigkeitskameras
zeigen die Schadigungen,
die Projektile an transparen-
ten Flachen wie Verbund-
glasfenstern verursachen.
Mit den Daten lasst sich

der Schutz militarischer
Fahrzeuge verbessern.

Fraunhofer-Institut fir
Kurzzeitdynamik,
Ernst-Mach-Institut, EMI

Aufklarung

ABUL unterstltzt mit viel-
faltigen, teils Kl-basierten
Funktionen die Auswertung
der Bilder und Videostrome
von Aufklarungsdrohnen. Die
Technik wird unter anderem
beim Bundeswehreinsatz in
Mali verwendet.

Fraunhofer-Institut fir
Optronik, Systemtechnik
und Bildauswertung 0SB

Energieversorgung

Innovative Konzepte sind
das Ziel, um in Zukunft die
Energieversorgung fur
Standorte, Einsatzinfra-
strukturen (»Feldlager«)

und Fahrzeuge aller Art mit
nachhaltigen Energiequellen
zu gewahrleisten. Und damit
auch die uneingeschrankte
Einsatzbereitschaft sicherzu-
stellen. Prof. Karsten Pinkwart:
»Wir kdnnen auch in Sachen
Energieversorgung bei der
Bundeswehr nicht so weiter-
machen wie bisher und
wollen mithelfen, die Streit-
krafte auf das postfossile
Zeitalter vorzubereiten.«

Fraunhofer-Institut fir
Chemische Technologie ICT

12

eitenwende« ist das Wort der Zeit.

Ausgel0st ist sie vom russischen Pra-

sidenten Wladimir Putin mit seinem

Angriffskrieg gegen die Ukraine. In
Deutschland umgesetzt ist sie vom Deutschen
Bundestag, der ein 100-Milliarden-Euro-Sonder-
vermogen freigibt und dafiir mit grofier Mehr-
heit das Grundgesetz dndert. Verandert hat sie
den Blick vieler auf die Welt und die Fahigkeit
des Landes, die Bundeswehr optimal aufzustel-
len und die Bevdlkerung im
Falle eines Falles optimal zu
schiitzen. »Es gibt eine ganze
Reihe positiver Signale, dass
die Politik schnell handeln
mochte, um die Landes-
verteidigung zu stdarken,
stellt Prof. Jiirgen Beyerer
fest, Vorsitzender des Fraun-
hofer-Leistungsbereichs Ver-
teidigung, Vorbeugung
und Sicherheit, kurz: VVs,
und zugleich Institutslei-
ter des Fraunhofer I0SB.
Und Caroline Schweitzer,
die Geschéaftsfiihrerin des

»Wir wollen
mithelfen, die
Streitkrafte auf
das postfossile
/eitalter

tischen Infrastrukturen. Solche Technologien star-
ken die Resilienz ziviler Systeme und schiitzen
die Menschen bei Krisen und Katastrophen. Sie
helfen gleichzeitig der Bundeswehr, ihre Einsatze
optimal zu koordinieren, gegebenenfalls im Ver-
bund mit anderen europdischen Landern.

»Es zahlt sich jetzt aus, dass Europa schon vor
der Ukraine-Krise beim Thema Verteidigung na-
her zusammengeriickt ist«, analysiert Schweitzer.
»So wurde die Gemeinsame Sicherheits- und Ver-
teidigungspolitik (GSVP) der
EU beschlossen und mit di-
versen Rahmenforschungs-
programmen flankiert.
Fraunhofer gestaltet die For-
schungsprogramme mit,
aufierdem arbeiten wir aktiv
in europdischen Konsortien
mit, in denen wir gemeinsam
mit der Industrie, For-
schungseinrichtungen und
Universitdten neue Techno-
logien entwickeln.«

Caroline Schweitzer hat
an zahlreichen Experten-
kommissionen der NATO teil-

Verbandes, verspricht: »Fiir
die Verteidigungsfahigkeit
unseres Landes kénnen

vorzubereiten «

Prof. Karsten Pinkwart,
Fraunhofer ICT

genommen. Seit 2015 ist sie
Geschaftsfiihrerin des VVS.
Schweitzer weifs, was in

die Forschungsinstitute im
VVS substanzielle Beitrdge
liefern.«

Der VVS ist ein Zusam-
menschluss von elf Fraun-
hofer-Instituten, die ihre
Kompetenzen in den Forschungsbereichen biin-
deln, die fiir Sicherheit, Wehrtechnik oder Ver-
teidigung relevant sind. Vertreter des VVS stellen
dem Bundesministerium der Verteidigung, dessen
nachgeordneten Behdrden und der Bundeswehr
regelmafig ihre Expertise und ihr Know-how zur
Verfiigung.

Zivilschutz und Verteidigungsfahigkeit gehen
dabei oftmals Hand in Hand. Denn mit dem brei-
ten Spektrum an Technologien, an denen die For-
schenden der Fraunhofer-Gesellschaft fiir Wirt-
schaft und Gesellschaft arbeiten, decken sie auch
Themenbereiche ab, die fiir die Bundeswehr in-
teressant sind. Beispiele hierfiir waren etwa Tech-
nologien fiir die digitale Kommunikation von Ein-
satz- und Rettungskréften bei Katastrophen oder
auch Technologien fiir die IT-Sicherheit von kri-

Deutschland beim Thema
Verteidigung derzeit disku-
tiert wird, und sie weifd auch,
was die Fraunhofer-Gesell-
schaft hier beizutragen hat.
Eine Aussage von Schweitzer
ist auch von anderen Fraunhofer-Forschenden
immer wieder zu horen: Zwar 16se der Krieg in
der Ukraine Betroffenheit aus, doch Anlass zu ei-
ner Kursanderung sei er nicht. Der Ton ist niich-
tern. »Wir miissen keine neuen Forschungsfelder
aufmachen, denn wir sind in allen Technologie-
bereichen gut aufgestellt«, bestdtigt auch Prof.
Beyerer.
Zahlreiche Beispiele aus den VVS-Instituten
zeigen, wie Fraunhofer-Forschung zur Verteidi-
gungsfahigkeit beitragt.

»Unsere Soldaten besser schiitzen«
Verteidigung ist Selbstschutz. Die Tarnung von

Fahrzeugen und Uniformen ist eine jahrhunderte-
alte Praxis. Diese noch weiter zu perfektio- »
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nieren, ist aktuell das Ziel von Forschenden des
Fraunhofer-Instituts fiir Optronik, Systemtech-
nik und Bildauswertung IOSB. Sie arbeiten an
Tarnkleidung, die sich selbststdandig an die Um-
gebung anpasst. Integrierte Sensoren messen die
Umgebungshelligkeit und die vorherrschenden
Farbtone und geben diese Information an intel-
ligent gesteuerte LEDs weiter, die in die Textilien
eingearbeitet sind. Diese geben dann Licht in der
entsprechenden Hellig-
keit und Farbgebung ab
und lassen den Soldaten
nahezu mit seiner Um-
gebung verschmelzen.
Der Mensch, der in der
Uniform steckt, muss
dazu nichts tun, keine
Knopfe driicken, keine
Sensoren aktivieren.
Das ist schon Realitat.
Die Zukunft: Steht der
Soldat tiber ein Infosys-
tem mit der Luftaufkla-
rung in Kontakt, dann
kann die Tarnkleidung
ihr Farbspektrum so
verdndern, dass sie von
den optischen Sensoren
einer tberfliegenden
Drohne nicht erkannt
werden kann. »Mit der
Tarnung manipulieren
wir die Wahrnehmungg,
erkldrt Dr. Max Winkel-
mann, wissenschaft-
licher Mitarbeiter am
Fraunhofer IOSB. Doch
will das Team nicht bei
der Optik stehen bleiben.
Die Experten forschen
an Textilien, die Warmebildkameras tduschen
koénnen. »Wir erproben aktuell sehr viele neue
Technologien, verrdt Winkelmann, »um unsere
Soldaten besser zu schiitzen.«

Um optimierten Schutz fiir die Menschen im
Einsatz geht es auch am Fraunhofer-Institut fiir
Kurzzeitdynamik, Ernst-Mach-Institut, EMI. Hier
beschiefien Elmar Stralburger und Dr. Steffen
Bauer Glas mit Metallprojektilen, priifen die Scha-
digung und ziehen daraus Riickschliisse, wie man
Scheiben in Fahrzeugen noch sicherer vor Beschuss
machen kann. In der Regel wird hier Verbund-

Dr. Max Winkelmann,
Fraunhofer IOSB

»Wir erproben
aktuell sehr viele
neue Technologien,
um unsere
Soldaten besser

ZU schutzen .«

sicherheitsglas eingesetzt. Die Dicke der einzelnen
Schichten und die Kombination der verschiedenen
Glassorten bestimmen letztendlich die Festigkeit.
»Wir untersuchen nicht einfach, ob das Projektil
die Scheibe durchbricht oder nicht. Oftmals halt
die Scheibe einem ersten Schuss stand, auch dem
zweiten. Beim dritten aber zersplittert sie kom-
plett und kann die Menschen im Fahrzeug nicht
mehr schiitzen.« Die Forscher beschéftigt deshalb
die Frage, wie stabil eine
Scheibe noch ist, wenn
sie durch ein Projektil be-
reits geschadigt wurde -
und der erste Schaden
beginnt schon direkt zum
Zeitpunkt des Projektil-
aufschlags, also bevor das
Projektil anfdngt, in das
Glas einzudringen. Denn
durch den Aufschlag wer-
den Stof3wellen im Glas
erzeugt, die mit hoher
Geschwindigkeit dem
Projektil vorauseilen und
zur Entstehung von Ris-
sen fiihren konnen. Sol-
che Vorgdnge erfassen
die Fraunhofer EMI-For-
schenden mit Hochge-
schwindigkeitskameras
- vom Aufprall bis zur
Abbremsung des Projek-
tils in nur 200 Mikrose-
kunden. Zudem nutzen
die Experten Rontgen-
Computertomografie und
numerische Simulations-
modelle, »um die Festig-
keit und Widerstandsfa-
higkeit von Verbundglas
und Laminaten mit unterschiedlichen Material-
kombinationen und Schichtdicken genauer pro-
gnostizieren zu kénneng, erkldrt Bauer.

Auch am voraussichtlich gréiten und ambi-
tioniertesten europdischen Verteidigungspro-
gramm der kommenden Jahrzehnte sind Fraun-
hofer-Forschende beteiligt. Das »Future Combat
Air Systemg, kurz: FCAS, soll als Luftverteidigungs-
system von 2040 an die bestehenden Plattformen
wie den Eurofighter oder Rafale zundchst integ-
rieren und zu einem spateren Zeitpunkt ablosen.
An diesem Megaprojekt sind fast alle VVS- »
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Tarnung

Fraunhofer-Forschende
arbeiten an innovativen
Technologien zur Tarnung
von Uniformen oder
Fahrzeugen. Eine Kombi-
nation aus Sensoren und
in den Stoff integrierten
LEDs erzeugt auf der
Uniform Farben und
Muster, die sich jeder-
zeitan Umgebung und
Einsatzzweck anpassen.

Missionsplanung

Der Digitale Lagetisch dient
der Visualisierung und
Bearbeitung komplexer
Lagen. Beliebig viele
Anwender arbeiten
gemeinsam am GroBdisplay
oder raumlich verteilt -

ggf. auch per VR in einem
virtuellen Raum vereint —
an derselben Lage. Zehn
solcher Systeme sind bei
der Fihrungsakademie

der Bundeswehr bereits

im Einsatz.

Informationssystem
fiir Verbiinde

Coalition Shared Data (CSD)
ermdoglicht es, Aufklarungs-
daten in multinationalen
Verbiinden bedarfsgerecht
und einheitlich - gemafi
eines NATO-Standards —

zu speichern, zu verteilen
und abzurufen, wobei die
Datensouveranitat beachtet
wird. Die CSD-Technologie
wird in verschiedenen
Auslandseinsatzen der
Bundeswehr genutzt.

Fraunhofer-Institut fir
Optronik, Systemtechnik
und Bildauswertung I0SB*

*Die genannten Institute
sind nichtimmer die allein
Ausfuhrenden, sondern am
jeweiligen Projekt beteiligt
oder leiten es.
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Future Combat
Air System (FCAS)

Im Luftverteidigungssystem
(FCAS) haben sich Deutsch-
land, Frankreich und Spanien
zusammengeschlossen.
Kampfflugzeuge werden
gemeinsam mit unbemann-
ten Komponenten (»remote
carriers«) in ein vernetztes
»System of Systems«
integriert, um die Mission in
Echtzeit mit allen n6tigen
Daten und Informationen zu
versorgen. An FCAS arbeiten
fast alle VVS-Institute, wobei
das Fraunhofer FKIE die Rolle
des Point of Contact flir FCAS
Ubernimmt.

Erkennen von hybriden
Bedrohungen

Hybride Bedrohungen kom-
binieren physische Bedrohun-
gen mit solchen aus dem
Cyber- und Informationsraum.
Erst durch die gemeinsame
Betrachtung von physischen
Aktionen wie z. B. Truppenbe-
wegungen, Funkverkehr oder
Angriffen mit kinetischen
Wirkmitteln einerseits und
Attacken aus dem Cyber-

und Informationsraum wie
Desinformationskampagnen
oder Hackerangriffen
andererseits lasst sich die
Bedrohung genau verstehen.
Das Wissen daruber verbes-
sert die Missionsplanung.

Militarisches
Technologie-Radar

Das militarische Technologie-
Radar (MiTeRa) stellt fur die
Bundeswehr relevante
Forschungsaktivitaten sowie
deren Reifegrad in einem
Ubersichtlichen Lagebild dar.
Damit |asst sich die langfristi-
ge Planung optimieren.

Fraunhofer-Institut fir
Kommunikation,
Informationsverarbeitung
und Ergonomie FKIE

Institute beteiligt, wobei das Fraunhofer FKIE die
Rolle des Point of Contact iibernimmt. FCAS wird
deutlich mehr sein als ein Kampfflugzeug. Be-
mannte Jets neuester Generation sind eingebun-
den in ein »System-of-Systems«. Unbemannte
Komponenten, sogenannte »Remote Carrierg,
schiitzen als Begleiter die Pilotinnen und Piloten
in Kampfmissionen. Zentral ist eine »Air Combat

»Kein Debattierclub,
kein Feigenblatt.«

Prof. Wolfgang Koch,
Chief Scientist am Fraunhofer FKIE

Cloudg, die den Akteuren alle relevanten Infor-
mationen in Echtzeit zur Verfiigung stellt.

Die neue Losung wirft neue Fragen auf. High-
tech und Digitalisierung fithren immer mehr da-
zu, dass sich militdrische Operationen beschleu-
nigen und gleichzeitig datenintensiver und damit
komplexer werden. Wenn aber KI-gestiitzte Sys-
teme selbst Entscheidungen treffen, tiberschreitet
die Technik eine rote Linie. »Die Anforderungen

an Geschwindigkeit und Komplexitét in den Ge-
fechtssituationen der Zukunft sind so hoch, dass
es ohne halbautomatische oder automatisch ab-
laufende technische Prozesse gar nicht mehr gehtg,
erldutert Prof. Wolfgang Koch, Chief Scientist am
Fraunhofer-Institut fiir Kommunikation, Infor-
mationsverarbeitung und Ergonomie FKIE.

Dies erfordert eine neue Bewertung und Analy-
se des Themas Einsatz von Kiinstlicher Intelligenz
(KI) in Waffensystemen. Der VVS hat hierzu das
Positionspapier »Rise of Intelligent Systems in
Military Weapon Systems« verfasst. Es legt den
aktuellen Stand der Technik dar, untersucht
Nutzen und Risiken und prasentiert ein Rahmen-
konzept fiir erkldrbare und kontrollierbare KI.

Doch damit nicht genug. Die Forschenden
haben eine Arbeitsgruppe »FCAS-AG Technik-
verantwortung« gegriindet, die ethische und recht-
liche Leitlinien fiir Europas grofites Verteidigungs-
projekt definieren und vorlegen will. An der
Arbeitsgruppe beteiligen sich neben Wolfgang
Koch Personlichkeiten aus unterschiedlichen ge-
sellschaftlichen Gruppen, beispielsweise die
Schriftstellerin Nora Bossong, Anja Dahlmann
von der Stiftung Wissenschaft und Politik, Ulrike
Franke, Senior Policy Fellow beim European Coun-
cil on Foreign Relations (ECFR) oder der Historiker
Florian Keisinger. »Die AG soll kein harmloser De-
battierclub sein und schon gar kein intellektuelles
Feigenblatt fiir die Nutzung von KI in militdrischen
Operationeng, bestdtigt Prof. Koch. »Vielmehr soll
sie das Systemdesign, die Arbeitsweise und die
Implementierung der Technologien in FCAS sys-
tematisch begleiten und mitgestalten.«

In FCAS haben sich Deutschland, Spanien und
Frankreich zusammengetan. Im Laufe der Zeit
sollen weitere europaische Nationen dazukom-
men. »FCAS ist ein gesamteuropdisches Projekts,
erkldrt Koch, »das der gemeinsamen europaischen
Sicherheits- und Verteidigungspolitik einen Schub
geben konnte.«

Prazision schafft Sicherheit

Auch prazises Wissen tragt zur Sicherheit von Ein-
satzkrdften bei. Mit Aufklarung beschaftigen sich
Forschende wie Dr. Stephan Palm am Fraunhofer
FHR in Wachtberg, genauer mit dem »Synthetic
Aperture Radar«. Dabei wird ein Bild aus vielen
kleinen Aufnahmen einer beweglichen Antenne
generiert, welches die zweidimensionale Reflekti-
vitdt der Szene darstellt. Am FHR experimentiert



man nun mit dem sogenannten Kreis-SAR bei
sehr hohen Tragerfrequenzen. Palm hat zu dem
Thema auch promoviert.

Offentliche Sicherheit ist ein
Forschungsschwerpunkt

Dabei zieht ein Flugzeug oder eine Aufklarungs-
drohne eine kreisférmige Flugbahn um das zu
beobachtende Gebiet und richtet den Radarbeam
fortlaufend auf das Zentrum aus. So entstehen
Aufnahmen aus mehreren Winkeln, die es er-

»Wir versuchen
diese Ereignisse
und ihre konkreten
Auswirkungen im
virtuellen Raum
optisch erlebbar
ZU machen, bis

hin zur 3D-VR-
Darstellung.«

Daniel Hiller,
Geschaftsfuhrer Fraunhofer SIRIOS

moglichen, einzelne Objekte dreidimensional zu
erfassen, also von mehreren Seiten zu betrachten.
Zudem kann eine wesentlich héhere Auflosung
als bei herkémmlichen Aufnahmen auf linearer
Trajektorie erreicht werden. »Mit Kreis-SAR ist es
auch moglich, SAR-Videos zu erzeugen und damit
bewegte Objekte auf dem Boden wie etwa fahren-
de Autos zu visualisieren, sagt Palm.

Ein Aufkldrungsflieger, der in einer Héhe von
bis zu 600 Meter iiber dem Zielgebiet fliegt, kann
mit dem aktuellen Experimentalsystem Objekte
unter fiinf Zentimeter Grofie identifizieren. Stellt
man mehr Ausgangsleistung zur Verfiigung, kon-
nen auch deutlich gréiere Flughdhen erreicht
werden. Damit wird eine hochauflosende Auf-
klarung auch bei schwieriger Witterung oder Nacht
in Echtzeit realisierbar.

Ein weiterer Schwerpunkt der Forschungsta-
tigkeiten bei Fraunhofer ist die 6ffentliche Sicher-
heit. Von groflen »Herausforderungen fiir die Ge-
sellschaft auch durch Gefahren wie Terror,
Cyberangriffe und Klimawandel« spricht Daniel
Hiller, Geschaftsfithrer von Fraunhofer SIRIOS.
Dieser Zusammenschluss von vier Fraunhofer-
Instituten nahm im Januar 2022 in Berlin den
Betrieb auf. Die Fraunhofer-Expertinnen und -Ex-
perten setzen auf das Prinzip der virtuell erleb-
baren Simulation: SIRIOS simuliert detailliert den
Verlauf einer Gefahrenlage, z.B. einem Anschlag
oder einer Explosion, und die wahrscheinliche
Reaktion der betroffenen Menschen. Dabei be-
schrankt sich die Simulation nicht auf abstrakte
Datenreihen und Grafiken. »Wir versuchen diese
Ereignisse und ihre konkreten Auswirkungen im
virtuellen Raum optisch erlebbar zu machen, bis
hin zur 3D-VR-Darstellung.«

Wie wird die Bevélkerung gewarnt?

Frithzeitig zu warnen, ist das Anliegen von Olaf
Korte vom Fraunhofer I1S. Denn das ist im Gefah-
renfall wie etwa bei Naturkatastrophen entschei-
dend. Viele der klassischen Sirenenwarnsysteme
wurden in den vergangenen Jahren abgebaut
oder nicht mehr gewartet. Zwar gibt es Warn-
Apps fiir das Smartphone, doch sind die Gerate
von funktionierenden Mobilfunknetzen abhdn-
gig. Deutlich robuster sind Rundfunknetze. Auf
die setzt Olaf Korte mit seinen Kolleginnen und
Kollegen. Das Konzept EWF (Emergency Warning
Functionality) sieht vor, dass von zentraler Stelle,
etwa dem Innenministerium, ein Warnimpuls als
Umschalt- bzw. Aufwecksignal ausgelost wird,
um eine Audiobotschaft inklusive kurzer Lauf-
schrift fiir das Display des Endgerats zu senden.
Diese kann von DAB+-Radios empfangen werden.
Hoherwertige Empfangsgerate bieten aulerdem
mehrsprachige und detailliertere Texte fiir Hor-
behinderte und Fremdsprachler. Die Warnhin-
weise und Texte sind ebenfalls fiir 6ffentliche »
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Warn- und
Alarmsysteme

Hochperformante Infor-
mationslogistik und
Architekturen fur
vernetzte Bevolkerungs-
warn- und Alarmierungs-
systeme.

Fraunhofer-Institut fir
Offene Kommunikations-
systeme (FOKUS)

Drohnenabwehr mit
hochenergetischen
Mikrowellen

Drohnen, insbesondere
solche geringer GroBe,
sind schwer zu entdecken
und mit klassischen
Waffen nur schwer zu
bekampfen. Durch gezielte
Storung der Elektronik

fur die Motorsteuerung,
die Fluglage und weiterer
Regelungselemente durch
hochenergetische Mikro-
wellen wird ein Rundum-
schutz gegen einzelne
Drohnen, aber auch gegen
Schwarme fir zu sichernde
Objekte realisiert.

Detektion elektro-
magnetischer Angriffe

Zur Kategorie der moder-
nen »Strahlenwaffen«
gehdren auch solche, die
mit hochenergetischen
Mikrowellen moderne
Elektronik stéren oder
sogar zerstoren. Wesent-
lich ist dabei zunachst das
Erkennen eines derartigen
Angriffs. Ein hochkompak-
ter Detektor zum Einbau in
mobile und stationare
Waffensysteme erkennt
und analysiert Art und
Richtung eines Angriffs
mit Mikrowellen.

Fraunhofer Institut fir
Naturwissenschaftlich-
Technische Trendanalysen
INT
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Kleines Radio fir groBere
Sicherheit: Rundfunk-
netze sind im Krisenfall
stabiler als Mobilfunk-
netze. Deshalb setzt Olaf
Korte vom Fraunhofer IS
nicht auf App, sondern
auf EWF (Emergency
Warning Functionality).



Anzeigetafeln nutzbar. »Ein Vorteil der Technik
ist, dass man die Warnnachrichten zum Beispiel
vor einem aufziehenden Sturm sehr gezielt regio-
nal verbreiten kanng, sagt Korte. Zwar liegt die
Verbreitung von DAB+ in Deutschland aktuell
nur bei 25 Prozent, doch die Tendenz ist steigend.

»Ein Vorteil der
Technik ist, dass
man die Warn-
nachrichten sehr
gezielt regional
verpbreiten kann.«

Olaf Korte,
Fraunhofer IIS

Ein Radar fiir die Investitionen

Weltweit lduft die Forschung und Technologie-
entwicklung in den Bereichen Zivilschutz und
Verteidigung auf Hochtouren, um Menschen vor
den Folgen des Klimawandels, aber auch vor mi-
litarischen Angriffen besser zu schiitzen. Einen
stets aktuellen Uberblick iiber die zahlreichen
Forschungsaktivitédten liefert das Militadrische
Technologie-Radar (MiTeRa), das am Fraunhofer
FKIE entwickelt wurde.

Dr. Hanna Geppert und Dr. Carsten Winkel-
holz haben das Software-Tool gemeinsam mit
ihrem Team und dem Bundesministerium der
Verteidigung (BMVg) geschaffen, um Reifegrad,
Intensitdt und Planungsstand von Forschungs-
aktivitdten in Bezug auf wichtige Zukunftstech-
nologien jederzeit im Blick zu haben. »Wenn bei-
spielsweise bestimmte Kommunikationsmittel
veralten, ist es wichtig zu wissen, ab wann neue

Technologien marktreif sein werden, um Liicken
zu vermeideng, erkldrt Geppert. Moglich wird
dies durch eine ergonomische Sicht und die Fra-
ge, wer zu welchem Zeitpunkt welche Informa-
tion fiir eine fundierte Entscheidung benotigt.
Das Ergebnis ist eine auf Visual Analytics basie-
rende interaktive und intuitiv verstandliche Dar-
stellung. Aktuell wird das Technologie-Radar vom
BMVg im Forschungsbereich Cyber und IT ge-
nutzt, weitere Themenbereiche sollen bei Bedarf
folgen.

Die Anforderungen wachsen,
der politische Wille ist dokumentiert

Bundeswehr und Verteidigungsministerium
wollen auch wissen, was die technologischen
Trends der Zukunft sind und wie die zukiinftige
Ausriistung der Streitkrédfte aussehen soll. Was in
10 oder 20 Jahren in modernen Waffensystemen
zum Einsatz kommen wird, befindet sich heute
als Forschungsprojekt mit niedrigem Technology
Readiness Level in den Laboren rund um die Welt
- das meiste davon inzwischen zivil getrieben.
Den Uberblick hat hier das Fraunhofer-Institut
fiir Naturwissenschaftlich-Technische Trend-
analysen INT. »Wir stellen seit mehr als 40 Jah-
ren eine 360°-Rundumsicht auf diese komplexe
Technologielandschaft her und beraten das BMVg
bei der Ausgestaltung des Ressortforschungs-
programmse, erkldrt Prof. Michael Lauster, Lei-
ter des Fraunhofer INT und stellv. Sprecher des
Leistungsbereichs Verteidigung, Vorbeugung und
Sicherheit (VVS). Zudem gibt die vierteljahrlich
vom Fraunhofer INT herausgegebene Publikation
»Wehrtechnische Vorausschau« den Planern und
Entscheidungstrdgern die wesentlichen Informa-
tionen an die Hand, um zukunftssichere Ausriis-
tungsentscheidungen treffen zu kénnen.

Die Anforderungen an die Verteidigungs-
fahigkeit Deutschlands wachsen, der politische
Wille ist dokumentiert - und die Forschung steht
bereit. »Wir haben dem Verteidigungsministe-
rium bereits gezielt Leistungsangebote unterbrei-
tet«, erkldrt VVS-Geschaftsfiihrerin Schweitzer.
»Wir sind in der Lage, sehr schnell auf konkrete
Anfragen der Bundeswehr zu reagieren und neue
Technologien ins Feld zu bringeng, versichert
auch Prof. Jiirgen Beyerer. Und in der aktuellen
Lage kiindigt der VVS-Vorsitzende an: »Diese Fa-
higkeit werden wir in Zukunft noch besser de-
monstrieren.« u
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Notfallwarnung

Das Warnsystem EWF
(»Emergency Warning
Functionality«) nutzt das
Digitalradio DAB+, um bei
Katastrophen, Anschlagen
oder Storfallen aller Art eine
Warnung an die Bevolke-
rung auszugeben. Das
robuste System dient als
Erganzung zu internet-
basierten Techniken wie
etwa Warn-Apps fur
Smartphones.

Fraunhofer-Institut fir
Integrierte Schaltungen IIS

Einsatzfiihrungs- und
Kommunikationssystem
SE/EKUS

Das Einsatzfuhrungs- und
Kommunikationssystem SE/
EKUS unterstitzt Spezial-
einheiten der Polizei bei
der Einsatzvorbereitung,
der Einsatzfuhrung und
-kommunikation. Das
inzwischen preisgekrénte
und als Bundesstandard
etablierte System stellt
modernste Web- und
Servertechnologien in
Verbindung mit mobilen
Anwendungen bereit. So
werden Einsatzkrafte vor
Ort Uber mobile Applika-
tionen eingebunden.

Fraunhofer-Institut fir
Verkehrs- und Infrastruktur-
systeme IVI

Raketen-Erkennung

Bi-spektrale Infrarot-
Detektoren dienen zur
Erkennung und Identifi-
kation von anfliegenden
Raketen. Das System wird
beispielsweise im Airbus
A400M verwendet.

Fraunhofer-Institut fir

Angewandte
Festkérperphysik IAF
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Radar-Aufklarung

Durch eine kreisférmige
Flugbahn und sehr hohe
Frequenz erzielt die Radar-
aufklarung Kreis-SAR im
Flugzeug eine wesentlich
héhere, dreidimensionale
Auflésung von Objekten
auf dem Boden. Auch
bewegte Objekte konnen
durch Video-SAR visualisiert
werden.

Minenraumung

Bodendurchdringendes
Radar mithilfe von
polarimetrischen Antennen,
beispielsweise an der
Vorderseite eines Minen-
raumfahrzeugs. Detektiert
auch Minen aus Kunststof-
fen oder Mischstoffen.

Fraunhofer-Institut fir
Hochfrequenzphysik und
Radartechnik FHR

Zivilschutz

Virtuell erlebbare Simulati-
on hilft, Naturkatastrophen,
Anschlage oder Storfalle
und ihre Auswirkungen
auf soziotechnische
Systeme zu analysieren
und daraus Rickschlisse
zu ziehen fur optimierte
Rettungseinsatze und

die Wiederherstellung

der kritischen Infra-
strukturen.

Fraunhofer-Zentrum SIRIOS

SIRIOS -
Katastrophen-Simulation
in der virtuellen Welt
Hier geht’s zum Podcast:

7 Thesen zur
Zukunft der

Wehrtechnik

Von Prof. Michael Lauster, Leiter des Fraunhofer-
Instituts far Naturwissenschaftlich-Technische
Trendanalysen INT und stellvertretender Sprecher
des Leistungsbereichs Verteidigung, Vorbeugung

und Sicherheit VVS.

In allen Doménen, ob Land, Luft oder

See, sind spezifisch angepasste Mate-

rialien entscheidend in bewaffneten
Konflikten. Wie vor Jahrhunderten die Ritter-
riistungen so haben auch moderne Kampf-
panzer die Tendenz, immer schwerer zu werden
- und damit auch immer unbeweglicher. Wi-
derstandsfahige, leichte Materialien und neue
Schutzkonzepte ermdglichen den Bau kleinerer,
leichterer Fahrzeuge, die ihre Besatzung genau-
so gut schiitzen. Dabei sind sie beweglicher und
verbrauchen weniger Energie fiir ihren Antrieb.
Insbesondere unter dem Aspekt der Verknap-
pung von fossilen Treibstoffen ist Gewicht ein
wesentliches Kriterium.

Neben neuen Antriebs- und Regelungs-

konzepten sind leichte, aber gleichzei-

tig hochtemperaturbestandige Werk-
stoffe beim Vorstof3 in den Hyperschallbereich
unverzichtbar. Hyperschallflugkérper bringen
eine neue Qualitét: Sie sind schwer zu orten, ma-
novrierfahig auch bei héchsten Geschwindig-
keiten oberhalb Mach 5, also jenseits der 6000
Stundenkilometer, und verfiigen tiber Reich-
weiten von mehreren tausend Kilometern. Sie
stellen eine derzeit kaum abwehrbare Bedrohung
fiir hochwertige Ziele dar. Um diese zu sichern,
kommt deshalb der Entwicklung neuer Tarnma-
terialien immer mehr Bedeutung zu, insbesonde-
re auch zum Schutz von Schiffen und U-Booten.

Quantentechnologie (siehe S.24 »Auf

die Qubits ... fertig ... lost« und S.47

»Wenn Quantencomputer angreifenc)
verspricht disruptive Entwicklungen nicht nur
im zivilen Bereich. Quantencomputer kénnten
zukiinftig beim Materialdesign eine wichtige
Rolle spielen. Thre Entwicklung ist nur ein As-
pekt bei der praktischen Anwendung der Quan-
tentheorie, die das Reich des Subatomaren auch
fiir den militarischen Einsatz erschliefden soll.
Quantenkommunikation, Quantensensoren
und nicht zuletzt auch Waffen, die auf Quan-
teneffekten beruhen, wie etwa Laser mit Leis-
tungen oberhalb 100 kW, sind derzeit bereits in
der Entwicklung.

Maschinelles Lernen und Musterer-

kennung bieten inzwischen wertvolle

Unterstiitzung in der Auswertung von
Sensordaten oder in der Erkennung von gegne-
rischem Verhalten. Wichtig in der militarischen
Anwendung sind hier vor allem nachvollzieh-
bare Entscheidungsvorgange (»Explainable Al«)
sowie die Storsicherheit eigener, aber auch die
Verwirrbarkeit gegnerischer Kiinstlicher Intel-
ligenz (»Adversarial Al«). Das digitale Abbild
eines Gefechtsfelds wird auf allen Hierarchie-
ebenen verfiigbar sein und situationsgerecht die
bendtigten Informationen tibermitteln.


https://www.fraunhofer.de/de/mediathek/podcasts/podcasts-2022/podcast-fraunhofer-zentrum-fuer-die-sicherheit-sozio-technischer-systeme-sirios.html

Foto: Fraunhofer INT

5 Raumfahrt wird eine immer star-
kere Rolle in Fragen der Sicherheit
einnehmen: Nicht nur Navigation
und Kommunikation werden tiber Satelli-
ten abgewickelt werden. Aufkldrung, auch
aus dem niedrigen Erdorbit und mit je nach
Bedarf gestarteten und bedarfsgerecht kon-
figurierten Konstellationen, wird zuk{iinftig
moglich sein. Unter dem Schlagwort »Respon-
sive Space« werden reaktionsschnell inner-
halb kurzer Zeit ausgefallene Kapazitdten im
Orbit mit eigenen Startmdoglichkeiten ersetzt
werden.

6 Technologie war zu allen Zeiten ein
entscheidender Faktor in bewaffne-

ten Konflikten. Wer die effektiveren

Waffen bauen konnte, hatte einen wesentli-
chen Vorteil auf seiner Seite. Schwerter und
Schilde aus Bronze waren hérter und haltba-
rer als ihre Vorldufer aus Kupfer oder Holz und
Tierhduten. Die Entwicklung durchschlags-
kraftiger Armbriiste und erster Vorderlader-
gewehre setzte der Ara der schwergepanzerten
Ritter ein Ende; Flugzeuge haben die Doméne
»Luft« als weiteres Gefechtsfeld erschlossen,
ihre Kombination mit Schiffen, auf denen sie
starten und landen kénnen, erméglichten
globale Machtprojektion. Das Spektrum der

Kernwaffen, zusammen mit Tragerraketen
und anderen, weitreichenden Transportmit-
teln, hat zum Aufstieg der Supermachte ge-
fiithrt. Auch heute streben Armeen nach der
hochwertigsten Ausriistung. Dennoch gilt:
Die modernste Technologie ist wertlos ohne
die Menschen, die wissen, wie sie zu nutzen
ist. Entscheidend ist der Unterschied zwi-
schen Kampfwert, also der Art und Anzahl
der Waffen, und dem Gefechtswert, also der
Entschlossenheit und dem Geschick, sie ein-
zusetzen. Erst die Kombination aus effektiven
Technologien und hoch motivierten, gut aus-
gebildeten Soldaten bringt den Erfolg in der
Gefechtssituation.

7 Trotz aller moderner Technologie
behalt der 2500 Jahre alte Ratschlag
Gtltigkeit, von Sun Tzu in »Die Kunst

des Krieges« formuliert, dem friithesten tiber-
lieferten Werk tiber Strategie: »Zu kdampfen
und zu erobern ist in allen Deinen Kampfen
nicht das hochste Kénnen; das hochste Kon-
nen besteht darin, den Widerstand des Fein-
des ohne Kampf zu brechen.« |
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Nach seiner Offiziers-
ausbildung studierte
Michael Lauster Luft-
und Raumfahrttechnik
an der Hochschule der
Bundeswehr. Seit 2020
ist Prof. Lauster stellver-
tretender Sprecher des
Fraunhofer-Leistungs-
bereichs Verteidigung,
Vorbeugung und
Sicherheitsforschung.

»Das hochste
K&dnnen besteht
darin, den
Widerstand des
Feindes ohne
Kampf zu
brechen.«

Sun Tzu, »Die Kunst des Krieges«
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Corona ohne
Dunkelzifter

Mobile Labors zur Abwasser-
analyse konnen helfen, das
aktuelle Pandemiegeschehen
in Deutschland zu Gberwachen
—und Hotspots friihzeitig zu
identifizieren.

Von Marina Babl

Im weltweit ersten mobilen Corona-Testlabor sind die Bereiche trotz der Platzknappheit getrennt,
um das Risiko von Querkontamination zu verringern. Im gréBeren Abteil findet die Analyse statt.

ikksi Co Vi« — so heifdt das

Labor auf Raddern, das die

Erfassung des Pandemie-

geschehens in Deutschland
in Zukunft mafigeblich verbessern soll.
Entwickelt wurde es am Fraunhofer-In-
stitut fiir Produktionstechnik und Auto-
matisierung IPA in Stuttgart. Offiziell
steht die Abkiirzung fiir »Diagnostik von
kontaminationskritischen Proben zur si-
cheren Identifikation von Coronaviren in
Abwadssern«. Die Namensverwandtschaft
mit dem Dixi-Klo ist kein Zufall. Denn der
Anhdnger, der zum weltweit ersten mobi-
len Corona-Abwassertestlabor ausgebaut
wurde, dient standardmaf3ig als Basis fiir

mobile Toilettenanhadnger. Und getestet
werden die Proben in ihm auf Corona-
viren-Fragmente, die ihren Weg tiber die
Toiletten und Waschbecken ins Abwasser
gefunden haben.

»Mit der Abwasseranalytik und spe-
ziell auch mit unserem mobilen Ansatz
konnen wir fiir ein evidenzbasiertes Vor-
gehen in der Corona-Politik eine objektive
und belastbare Datengrundlage liefern,
ist Guido Kreck, Experte fiir Reinheitstech-
nik am Fraunhofer IPA, iiberzeugt. Auch
Bundesgesundheitsminister Karl Lauter-
bach halt das Abwasser-Monitoring fiir ein
hervorragendes Instrument zur Pandemie-
Kontrolle, wie er zuletzt Anfang Juli im

ARD-Sonntagstalk »Anne Will« beteuerte.
Und tatsdchlich: Schon mit einer Handvoll
mobiler Corona-Trailer pro Bundesland
koénnte innerhalb weniger Tage flachen-
deckend fiir Deutschland mit vertretbarem
finanziellen Aufwand eine Echtzeitbewer-
tung der Infektionslage erfolgen.

Coronaviren deutlich friher
nachweisen

Sibylle Thude, Biologin und Zytotoxizitats-
expertin am Fraunhofer IPA, erklart: »Die
Coronaviren kénnen iiber das Abwasser
schon deutlich frither nachgewiesen wer-
den als iiber individuelle Nasen-Rachen-
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Abstriche.« Corona-Infizierte sondern
iber ihren Stuhl und beim Zdhneputzen
Viren ab - und das im Durchschnitt schon
mebhr als eine Woche vor Symptombeginn.
Eine Abwasseranalyse kann somit das ak-
tuelle Infektionsgeschehen abbilden - im
Gegensatz zur zeitverzogerten Individual-
testinzidenz, die bislang als Kennwert ver-
wendet wird. »Gleichzeitig haben wir tiber
die Abwasserprobe einen aussagekrafti-
gen Durchschnittswert, der alle Personen
im Einzugsgebiet der jeweiligen Kldranla-
ge umfasst - und das ohne Dunkelziffere,
betont Dr. Udo Gommel, Leiter der Abtei-
lung Reinst- und Mikroproduktion sowie

Sicherheit fur die Testenden
muss auch im mobilen Labor
gewahrleistet sein.

des Bereichs Intelligente Automatisierung
und Reinheitstechnologie am Fraunhofer
IPA. »Individuelle Testmiidigkeit ist hier
kein Problem mebhr, gleichzeitig bleibt der
Datenschutz gewdhrleistet.« Die Testung
liefert einen relativen Wert tiber die Vi-
ruslast in der Wasserprobe, die sich tiber
verschiedene Orte oder Messzeitpunkte
hinweg vergleichen lasst, um die Virus-
ausbreitung zu erfassen. Dabei sind die
Tests so sensitiv, dass sie in der Regel
schon dann anschlagen, wenn lediglich
10 von 10 000 Menschen infiziert sind.
Fiir die Analyse von Abwasser auf Co-
ronavirusfragmente existieren bereits eta-
blierte Verfahren: Die Proben aus den Klar-

anlagen werden zundchst erhitzt, um
potenzielle Krankheitserreger abzutoten,
dann aufgereinigt und konzentriert. Uber
eine magnetische Technologie werden al-
le vorhandenen RNA- und DNA-Fragmen-
te gesammelt. Spezielle Sonden kénnen
spezifisch die Abschnitte mit SARS-CoV-2
erkennen, markieren und vervielfaltigen.
Das Lichtsignal, das hierbei entsteht, kann
schliefdlich tiber eine quantitative Echt-
zeit-PCR-Messung detektiert und quanti-
fiziert werden.

Stationdres Corona-Abwassermonito-
ring wird bereits in zahlreichen Landern
der Welt erfolgreich angewendet, im gro-
f3en Stil beispielsweise in den Niederlan-
den. Die Politik in Deutschland ist dagegen
bislang zdgerlich - bis auf vereinzelte
kleine Pilotprojekte. Dabei hatte die EU-
Kommission die Mitgliedstaaten im ver-
gangenen Frithjahr aufgefordert, Corona-
Abwasseriiberwachungen systematischer
zu nutzen und in nationale Teststrategien
zur Pandemiebekdmpfung mit einzube-
ziehen.

Gleichzeitig stofien die etablierten sta-
tiondren Abwassertestungen in Deutsch-
land an ihre Grenzen. So werden die Pro-
ben meist nicht am selben Ort analysiert,
an dem sie entnommen wurden, sondern
werden an externe Testlabors verschickt,
was zu Zeitverzogerungen fiihrt. »Hinzu
kommt, dass es bei der Analyse des Ab-
wassers bisher kein Standardprotokoll gibt,
erkldrt Thude. Bei den Nasen-Rachen-Ab-
strichen gab es schon frith weit verbreite-
te Analyserichtlinien, sodass die Daten auch
iiber verschiedene Labors hinweg schnell
vergleichbar waren. Beim Abwassermoni-
toring bleibt es im Prinzip jeder Kommu-
ne selbst iiberlassen, wie sie vorgeht.

Ergebnis schon nach Stunden

»Hier kommt unser mobiles Testlabor ins
Spiel«, betont Kreck. »Es erlaubt uns Ana-
lysen direkt am Ort der Probenentnahme,
und nach wenigen Stunden liegt bereits
das Ergebnis vor. Dadurch, dass alle Ana-
lysen vom selben Labor durchgefiihrt wer-
den und wir standardisiert vorgehen, sind
die Ergebnisse gut miteinander vergleich-
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bar.« Die erzielten Daten werden zudem
an einen Algorithmus weitergegeben, der
mithilfe von Kiinstlicher Intelligenz Aus-
breitungsrichtung und -geschwindigkeit
prognostizieren kann. »So erhalten wir
anhand der Ergebnisse eine empfohlene
Strategie fiir Folgetestungen und brau-
chen nicht flachendeckend zu testenc,
erklart Gommel.

Deutschlandweite Teststrategie

Das Projekt startete im Sommer 2020, die
Strafdenzulassung fiir das mobile Labor
gab es im vergangenen Winter. Die beson-
dere Herausforderung: Alles, was in einem
stationdren Labor standardmaflig vor-
handen ist, musste auf kleinstem Raum
realisiert werden.

Um die Gefahr fiir Querkontaminatio-
nen so gering wie moglich zu halten, wur-
den zwei Abteile eingerichtet - ein kleines
fiir die Wasseraufbereitung und ein gro-
eres fiir die eigentliche Analyse. Eine Pro-
benschleuse verbindet beide Bereiche. Und
auch sonst haben die Forschenden darauf
geachtet, alle Arbeitsschritte méglichst
raumlich voneinander zu trennen. Die Ge-
rdte wurden so ausgewahlt, dass moglichst
wenig verschiedene gebraucht werden und
trotzdem eine gewisse Redundanz vor-
herrscht - fiir den Fall, dass ein Gerdt aus-
fallt. Der Anhanger verfiigt aufierdem iiber
eine Heizung, eine Klimaanlage und einen
Feuermelder, iiber Moglichkeiten zur Rea-
genzienkiihlung und zur sicheren Miill-
entsorgung, liber Schutzkleidung und al-
le nétigen Hygienevorkehrungen.

»Insgesamt haben wir also alles ganz-
heitlich durchdacht und das Labor verfiigt
uber ausreichend Platz und Equipment,
um zahlreiche Testungen hintereinander
durchzufiihren. Nur zum Ubernachten
muss man sich dann noch ein anderes
Pldtzchen sucheng, lacht Thude.

Erste Testfahrten im Grofiraum Stutt-
gart hat »Dikksi Co Vi« bereits erfolgreich
hinter sich gebracht. Gommel ist iiber-
zeugt: »Schon mit einer iiberschaubaren
Anzahl solcher Einheiten kénnte man
eine sinnvolle deutschlandweite Test-
strategie umsetzen.« u
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Auft die Qubits...
fertig...los!

Die Versprechen von Quantencomputern sind grof3. Doch bis sie praktische
Probleme wirklich umfanglich [6sen kdnnen, gibt es noch einige Hirden zu
nehmen. Eine zentrale Frage ist: Welche Qubit-Technologien werden langfristig
das Rennen um Zuverlassigkeit, Skalierbarkeit und Wirtschaftlichkeit gewinnen?

24

Von Mandy Bartel

ubits sind Bits mit Superkraften, die

kleinsten Recheneinheiten eines

Quantencomputers. Der gilt als Hoff-

nungstrager fiir sehr viele Zukunfts-
bereiche. Doch noch ist offen, welche Ansatze
sich fiir welches Problem durchsetzen werden.
Denn theoretisch kann jedes Quantenteilchen -
ob Atom, Ion, Elektron oder Photon - als Qubit
genutzt werden. Es muss nur zwei verschiede-
ne Zustdande annehmen konnen, etwa die zwei
niedrigsten Energieniveaus des Teilchens |0>und
[1>. Deshalb spricht man auch von einem Zwei-
zustands-System. Der Clou allerdings steckt zum
einen in der Superposition, also der beliebigen
Uberlagerung dieser Zustinde, und zum ande-
ren in der Verschrankung der Qubits, sodass sich
ihre Zustande nicht mehr unabhéngig voneinan-
der darstellen lassen. Beide Effekte zusammen
ermoglichen die besondere Arbeitsweise, die
Quantencomputer von klassischen Systemen
unterscheidet: Sie arbeiten probabilistisch statt
deterministisch, als Ergebnis erhélt man also im-
mer Wahrscheinlichkeiten.

Ziel ist es, mit hochster Wahrscheinlichkeit
das richtige Ergebnis zu erhalten. Doch die Hiir-
den sind hoch: Existierende Systeme sind noch
fehleranfillig, denn externe Einfliisse storen die
fragilen Quantenzustdnde. Die Kohdrenzzeiten,
in der sie sich in Superposition und Verschran-
kung befinden, sind noch zu kurz und die Anzahl
der Qubits zu niedrig. Forschende im Fraunhofer
Kompetenznetzwerk Quantencomputing erpro-
ben deshalb gleich mehrere Technologien. Die
Disziplinen, in denen diese gegeneinander antre-
ten: Anzahl (Skalierung), Qualitadt (Kohédrenz),
Ausfiihrungsgeschwindigkeit (Speed) und Kopp-
lung der Qubit-Gatter.

Supraleitende Qubits

In der Pole-Position im Quanten-Rennen ste-
hen derzeit supraleitende Systeme, auf die grofie
Hersteller wie IBM oder Google setzen. Sie haben
aktuell den hochsten technologischen Reifegrad.
Supraleitende Qubits sind kiinstliche Atome, die
mithilfe von Halbleitertechnologie hergestellt
werden. Sie ermdglichen einen schnellen Wech-
sel zwischen den Quantenzustidnden und sind
gut skalierbar, haben allerdings eine sehr kurze
Kohdrenzzeit und noch hohe Fehlerquoten in den
Berechnungen. »Mit der Anzahl an gleichzeitig
angesteuerten Qubits steigt die Fehleranfallig-
keit eines jeden Algorithmus. Eine zentrale For-
schungsaufgabe ist deshalb, diese Fehler sinnvoll
abzuschwdchen beziehungsweise zu korrigieren.
Das kann durch sogenannte Error-Mitigation-
Protokolle oder auch verkniipfte Hilfs-Qubits
gelingen, die Fehler identifizieren, erklart Dr.
Christian Tutschku vom Fraunhofer-Institut fiir
Arbeitswirtschaft und Organisation IAO in Stutt-
gart. Ein weiterer Nachteil: Supraleitende Qubits
miissen aufwendig bis fast zum absoluten Null-
punkt (-273,15 Grad Celsius) gekiihlt werden.
Fraunhofer-Institute arbeiten gleich in mehreren
Projekten daran mit, Quantencomputing-Demon-
stratoren auf Basis supraleitender Schaltkreise zu
entwickeln und in bestehende Computingsysteme
zu integrieren, aber auch den anspruchsvollen
Herstellungsprozess der supraleitenden Qubits zu
optimieren. Zudem erforschen Wissenschaftlerin-
nen und Wissenschaftler am supraleiter-basierten
IBM Quantum System One in Ehningen Metho-
den der Fehlerkorrektur und neue anwendungs-
nahe Algorithmen. >

Supraleitende
Qubits mussen auf

-273

Grad Celsius
gekUhlt werden.

Wahrend ein klassischer
Rechner mit Bits rechnet,
nutzt ein Quantencom-
puter Qubits. Diese
kénnen nicht nur die
Werte 0 oder 1 anneh-
men, sondern durch die
Uberlagerung von
Quantenzustéanden auch
jede beliebige Kombina-
tion aus beidem.
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Die lonen
sind zwar
langsamer
als ihre supra-
leitenden
Rivalen,
ermoglichen
aber ein
hoheres
Quanten-
volumen.
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Qubits auf Basis gefangener lonen

Ein Herausforderer im Wettkampf der Qubits sind
Ionen. Mithilfe elektrischer Felder werden sie in Io-
nenfallen gefangen, um sie dann mit Laserstrahlen
kontrollieren und nutzen zu kénnen sowie Quan-
teninformationen zu verarbeiten. Die Ionen sind
zwar langsamer als ihre supraleitenden Rivalen,
ermdglichen aber ein héheres Quantenvolumen.
Dieses Maf dient der Vergleichbarkeit und bertick-
sichtigt neben der Anzahl der Qubits auch ihre Kon-
nektivitat, Fehleranfalligkeit und Stabilitdt. Denn:
Wenige fehlertolerante Recheneinheiten konnen je
nach Anwendung besser sein als viele fehleremp-
findliche. Vor allem die gute Konnektivitat unter-
einander und die lange Koharenzzeit sprechen fiir
die Tonenfallen-Qubits. In den Projekten IQuAn
und ATIQ entwickeln Fraunhofer-Forschende
Quantencomputer-Demonstratoren auf Basis von
gefangenen atomaren Ionen fiir Anwendungen in
der Quantenchemie, Optimierungsprobleme mit
parallelisierbaren Gattern und Kreditrisikozuwei-
sungen. »Unser aktueller Forschungsschwerpunkt
ist die Skalierbarkeit und bessere Performance.
Das wollen wir durch neue Fallen-Designs mit 3D-
Strukturen erreichen. Diese zum Teil wenige Mikro-
meter grofien Strukturen erlauben uns zum einen
eine einfachere Funktionalisierung der Ionenfallen
und zum anderen eine bessere Abschirmung von
parasitdren elektrischen Feldern. Die Fertigung der
gesamten Falle erfolgt dabei mithilfe unseres Se-
lektiven Laser-induzierten Atzverfahrens (SLE),
erkldrt Sebastian Simeth vom Fraunhofer-Institut
fiir Lasertechnik ILT, einer der Projektpartner.
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Spinbasierte Qubits in Diamant

Eine weitere Technologie im Quantenwettlauf sind
spinbasierte Qubits. Dafiir nutzen Experten optisch
adressierbare Farbzentren in einem Diamantsub-
strat. Farbzentren sind Stickstoff-Fehlstellen im
Diamantgitter, gebildet aus einem Stickstoff-Fremd-
atom und einer Fehlstelle. Sie verfiigen tiber einen
Elektronenspin, der - gekoppelt an Kernspins von
umgebenden Atomen - als Auslese-Qubit fungiert.
Einzelne Qubitregister photonisch iiber Lichtteil-
chen miteinander zu verbinden, ist das Ziel im Pro-
jekt SPINNING. »Am Ende des Projekts wollen wir
bis zu 20 Qubits in einem spin-photonen-basier-
ten Quantenprozessor realisieren. Die photonische
Kopplung erméglicht einen kompakten Aufbau,
aber langfristig auch die Skalierung der Prozesso-
reng, sagt Daniel Hdhnel vom Fraunhofer-Institut
fiir Festkorperphysik IAF, das die Projektkoordi-
nation innehat. Im Vergleich zu supraleitenden
Quantencomputern kénnen Qubits in Diamant
ihre Superposition auch bei Raumtemperatur fiir
mehrere Millisekunden aufrechterhalten. For-
schungsbedarf besteht noch in der Verbesserung
der Fehlertoleranz sowie in der Reproduzierbarkeit
des Verfahrens.

Man kann sich
Qubits als
rotierende Teilchen
vorstellen, deren
Rotationsachse sich
erst auf eine
Position festlegt,
wenn man misst.
Gerechnet wird mit
Korrelationen von
Qubit-Zustanden.

Qubit-
Analogie
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Im Projekt SPINNING arbeiten die Wissenschaftlerinnen und Wissen-
schaftler an einem kompakten, skalierbaren Quantenprozessor, der sich

an herkdmmliche Computer anbinden lasst.

Photonische Qubits

Eine leuchtende Alternative basiert auf sogenann-
tem gequetschtem Licht in speziellen integrierten
Lichtkanalen auf Silizium-Wafern. Die Lichtteilchen
lassen sich in diesen »photonic integrated circuits«
als Qubits nutzen und auch bei Raumtemperatur
nahezu verlustfrei kontrollieren und steuern. Ein
weiterer Vorteil des photonischen Ansatzes ist die
Skalierung, denn die fiir die Rechenoperationen né-
tigen Funktionen kénnen mit gangigen Halbleiter-
Fertigungsverfahren auf einem einzigen Chip her-
gestellt werden. Im Projekt PhoQuant entwickeln 14
Partner eine neue photonische Rechnerarchitektur
fiir industrierelevante Anwendungen, zum Beispiel
um Ablaufpldne an Flughdfen bei unvorhergesehe-
nen Verspatungen in Echtzeit zu optimieren. Die
Forschenden entwickeln Algorithmen nicht nur
fiir spezielle Problemstellungen, sondern auch fiir
universelles Quantencomputing. In PhoQuant er-
arbeitet das Fraunhofer-Institut fiir Angewandte
Optik und Feinmechanik IOF in Jena Bausteine wie
integriert optische Quantenlichtquellen und ver-
lustarme optische und faseroptische Interferometer
zur Uberlagerung der Lichtwellen. Das Dresdner
Fraunhofer-Institut fiir Photonische Mikrosysteme
IPMS steuert sogenannte FPGA- und ASIC-Ar-
chitekturen bei, also integrierte Schaltkreise mit
aktiven Schnittstellen, um die Funktionalitdten
des photonischen Chips préazise anzusteuern und
auszuwerten. Mit dem Projekt erfolgt ein wichtiger
Schritt in Richtung skalierbarer, fehlertoleranter
photonischer Qubit-Technologien.

Atom-Qubits

Als wenig storanfallig gelten Atom-Qubits. In der
Initiative Munich Quantum Valley arbeitet Fraun-
hofer im Projekt MUNIQC-Atoms an einem Quan-
tenprozessor auf Basis von Neutralatomen mit.
Einzelne Strontium-Atome, die als Recheneinheit
fungieren, werden mit Laserpinzetten in speziellen
optischen Fallen gefangen und gekiihlt. Mit einzel-
nen Laserstrahlen lassen sie sich kohdrent anregen
und bewegen. Da nur gezielt Atome gekiihlt werden
missen, entfdllt die aufwendige Tiefkiithlung des
gesamten Qubit-Systems. Wegen ihrer elektrischen
Neutralitat sind Atome zudem weniger empfindlich
fiir Stérungen, die Kohdrenzzeiten sind damit ho-
her. Im Projekt wollen die Partner die Grundfunk-
tionalitdt des Quantenprozessors, seinen externen
Zugang und seine Skalierbarkeit demonstrieren. Das
Fraunhofer-Institut fiir integrierte Schaltungen IIS
entwickelt die Kontroll- und Regelelektronik fiir die
Laseransteuerung. Das Ziel der Forschenden ist ein
Quantenprozessor mit bis zu 400 Qubits bis 2026.
In den ndchsten Jahren wird sich herauskris-
tallisieren, wer im Quanten-Marathon mithalten
kann. Ganz allein wird es kaum eine der Techno-
logien schaffen. Das grofite Potenzial liegt ohnehin
in der Teamarbeit von Quanten- und klassischen
High-Performance-Computern (HPC). Dabei kon-
nen die Quantenprozessoren genau die Rechenope-
rationen enorm beschleunigen, in denen sie gut sind,
wahrend die anderen Prozessoren die restlichen
Aufgaben verarbeiten. Mit Arbeitsteilung kam man
eben schon immer schneller ans Ziel. |
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Als wenig
storanfallig
gelten Atom-
Qubits. Da nur
gezielt Atome
gekuhlt werden
mussen, entfallt
die aufwendige
Tiefkdhlung
des gesamten
Qubit-Systems.
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Besser gewappnet dank
Kunstlicher Intelligenz

Die Zeitenwende 2022, ausgerufen von Bundeskanzler Olaf Scholz, basiert auf dem Gefihl,
dass die Welt ein hochst unsicherer Ort geworden ist. Und dass Deutschland und Europa sich
risten mussen, um gerade in Zeiten von Krieg, Energiekrise und Klimawandel die Wirtschaft
und Gesellschaft resilienter zu gestalten. Kann Kinstliche Intelligenz helfen?

Von Beate Strobel
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ir erleben eine Zeitenwende«, konstatier-

te die Fraunhofer-Allianz Big Data bereits

2017 in einer Potenzialanalyse zum Thema

Kiinstliche Intelligenz (KI). Sie sagte voraus,
dass diese Technologie »atemberaubend schnell unsere
Alltagswelt in Form sprechender Gerdte und digitaler
Assistenten, kooperativer Roboter, autonomer Fahrzeu-
ge und Drohnen« durchdringen und komfortabler sowie
sicherer machen wird.

Ein ambitionierter Schritt in die-
se Richtung ist das Projekt DAKI-FWS
(Daten- und KI-gestiitztes Frithwarn-
system zur Stabilisierung der deut-
schen Wirtschaft), ausgerufen vom
Bundesministerium fiir Wirtschaft
und Klimaschutz innerhalb des »KI
Innovationswettbewerbs«. Gestartet
im Dezember 2021, soll damit ein
Frithwarnsystem entwickelt werden,
das sowohl infektiologische Krisen
wie eine Virus-Pandemie, aber auch
Natur- und Klimakatastrophen wie
Hochwasser und Hitzewellen detek-
tieren kann. Damit sollen vor allem
Unternehmen friithzeitig gewarnt
werden, damit sie Entscheidungen

rechtzeitig treffen konnen. Dr. Jackie Ma,

Gruppenleiter Angewandtes
Lernen am Fraunhofer HHI

Die Idee, Katastrophen mittels
Datenanalyse vorherzusagen, ist
nicht neu. »Es gibt bereits viele sehr
spezielle Expertenlésungen auf die-
sem Gebiet«, bestdtigt der Mathematiker Dr. Jackie Ma,
Gruppenleiter Angewandtes Lernen beim Fraunhofer
Heinrich-Hertz-Institut HHI, das die Gesamtleitung von
DAKI-FWS iibernommen hat. Dennoch ragt das Projekt
mit seiner Bandbreite moglicher Katastrophen heraus.
»Das Spannende ist, dass wir in DAKI-FWS infektiolo-
gische Daten - etwa Inzidenzen, Klinikbelegung und
Ubertragungsrate - verkniipfen mit Datenquellen wie
Temperatur, Regenmenge und Verkehrsdaten, erklart
Ma. Mit dem grofien Ziel, das Gesamtbild sehr viel besser
beschreiben und Prognosen praziser treffen zu konnen.

Wird also schon bald ein Supercomputer existieren,
dessen Blaulicht uns mitteilt, wenn es in Deutschland
oder Europa brenzlig wird? Fraunhofer-HHI-Experte Ja-
ckie Ma lacht: »So sieht die Realitdt nicht aus.« Das Projekt
DAKI-FWS soll eine KI-basierte Kriseninterventions-Platt-
form generieren, die moglichst unkompliziert mit vielen
unterschiedlichen Daten gefiittert werden kann. Eine KI
analysiert diese und entwickelt Prognosen, die dann wie-
derum von moglichst vielen Unternehmen eingesehen
werden kénnen - dhnlich dem COVID-19-Dashboard, mit

»Ein Fruhwarn-
system wie
DAKI kann nur
funktionieren,
wenn Politik,
Wirtschaft und
Bevolkerung
dem System
vertrauen .«
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dem das Robert Koch-Institut die aktuellen Corona-Fall-
zahlen veroffentlicht.

Das Fraunhofer HHI kann dabei auf das Know-how
fritherer Fraunhofer-Erfolge aufbauen: SAUBER liefert
KI-Prognosen der Luftqualitét in Stddten und Regionen
anhand von Daten, die vor allem aus dem Raumfahrtpro-
gramm Copernicus stammen. Bei KLIPS hingegen geht es
um die KI-gestiitzte Vorhersage sogenannter Hitzeinseln
in Stddten. »Zwischen den beiden Pro-
jekten und unserem neuen Frithwarn-
system gibt es viele Parallelen auf
technischer Ebeneg, erkldrt Ma. »Al-
lerdings ist DAKI-FWS deutlich gréfier
angelegt.« An dem Konsortialprojekt
sind neben dem Fraunhofer HHI noch
die Berliner Charité, die Justus-Liebig-
Universitdt Gief3en, das Robert Koch-
Institut, das Zuse Institute Berlin und
das Hasso-Plattner-Institut fiir Digital
Engineering beteiligt sowie die Unter-
nehmen Budelmann Elektronik, Da-
ta4Life, LOGIBALL, NET CHECK und
Esri Deutschland.

Wihrend sich Kiinstliche Intelli-
genz im Sales- oder Finanzbereich
schon bewdhrt hat, ist der Einsatz im
Feld der Naturkatastrophen sehr viel
herausfordernder. »Die Welt zu model-
lieren ist unfassbar schwierige, erklart
Projektleiter Ma. »Die benétigten Mo-
delle sind extrem komplex, die einflie-
lenden Datenmengen sind riesig und technisch schwer
handhabbar.« Viren halten sich bekanntlich ebenso wie
Wetter- und Klimaphdnomene nicht an geopolitische Grenz-
verldufe, weshalb langfristig nur die Nutzung globaler
Daten bei DAKI-FWS einen Sinn ergibt. Doch hinsichtlich
Qualitdt und Quantitdt gibt es eklatante Unterschiede:
Wihrend etwa China alles erfasst, aber diese Daten nur
hochst ungern teilt, werden im globalen Siiden eher wenig
Daten erhoben. Hinzu kommt, dass der strenge deutsche
und europdische Datenschutz die Nutzung von Big Data
erschwert. »Trotzdem darf man beim Datenschutz keine
Abstriche macheng, findet Ma. »Ein Frithwarnsystem wie
DAKI kann nur funktionieren, wenn Politik, Wirtschaft
und Bevolkerung dem System vertrauen.«

Schon heute ist Kiinstliche Intelligenz »ein Meister
der Prognose«, wie es das Hamburger Zukunftsinstitut
bilanziert. Und ihr Potenzial wird immer deutlicher er-
kennbar. Vor allem, wenn es um die Analyse gigantischer
Datenmengen in kiirzester Zeit geht und darum, Muster
zu erkennen und daraus Vorhersagen abzuleiten, ist eine
Kiinstliche Intelligenz unschlagbar. Das macht sich »
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auch die Energiewirtschaft zunehmend zunutze, die durch
die wachsende Menge an dezentral eingespeisten erneu-
erbaren Energiequellen vor einem Problem steht: Wie
kann eine verlassliche Stromversorgung fiir Wirtschaft
und Gesellschaft garantiert werden, wenn die Energie-
spender Wind und Sonne so unzuverlassig sind wie, nun
ja, das Wetter eben?

Aufgabe der Energiewirtschaft
und insbesondere der Netzbe-
treiber ist, eine Balance zwischen
Stromproduktion und Stromver-
brauch herzustellen. Sie miissen
infolge der Energiewende immer
haufiger eingreifen, da die Strom-
produktion wetterabhdngiger
wird und verstérkt dezentral er-
folgt, etwa durch Windkraftan-
lagen im Norden Deutschlands,
deren Energieernte im Siiden be-
notigt wird. Droht irgendwo ent-
lang der Energieautobahnen die
Uberlastung eines Leitungsab-
schnitts, werden grof3e Kraftwer-
ke vor dem erwarteten Stromstau
abgeschaltet und jene dahinter
hochgefahren. Ein solcher Eingriff seitens der Netzbetrei-
ber in den urspriinglich eingereichten Einspeisungsplan
(»Dispatch«) der Kraftwerke wird »Redispatch« genannt.
Er verursacht Extrakosten und fiihrt zu teuren Abschal-
tungen und Ersatzlieferungen, soll also moglichst selten
Verwendung finden.

Seit Oktober 2021 sorgt der sogenannte »Redispatch
2.0« fiir die Einbeziehung von deutlich mehr kleinen steu-
erbaren Erzeugungsanlagen in den Redispatch. Das Bun-
desministerium fiir Wirtschaft und Klimaschutz geht
allerdings bereits einen Schritt weiter und foérdert das
Forschungsprojekt »Redispatch 3.0«. Um Engpadsse bis in
die kleinsten Verdstelungen des Stromnetzes zu vermei-
den, werden hier nun auch Mittel- bis Niederspannungs-
netze bis hin zu privaten Kleinstanlagen in die Prognose
einbezogen. Beteiligt an dem in diesem Jahr gestarteten
Projekt unter der Fiihrung des Informatikinstituts OFFIS
sind Forschungseinrichtungen, Netzbetreiber, Software-
hersteller sowie die Fraunhofer-Institute fiir Angewand-
te Informationstechnik FIT und fiir Energiewirtschaft
und Energiesystemtechnik IEE.

Die Herausforderung bei Redispatch 3.0: »Anders als in
den Hochst- und Hochspannungsnetzen gibt es auf den
niedrigeren Spannungsebenen nur wenige Messpunktes,
erkldrt Dr. Frank Marten, Teilprojektleiter beim Fraun-
hofer IEE. Kiinstliche Intelligenz soll hier aushelfen, die

»Die Welt besteht
nicht aus einfachen
Wenn-dann-Folgen,
sondern aus hochst
komplexen Zusam-
menhangen mit
immer noch vielen
Unbekannten.«

Dr. Jackie Ma, Gruppenleiter
Angewandtes Lernen, Fraunhofer HHI

blinden Flecken auf der Netz-Landkarte zu fiillen. »Die
KI ergdnzt das unvollstdndige Abbild des Netzes, indem
sie fiir jedes Kabel und jeden Anschluss einen Zustand
sucht, der die gemessenen Ergebnisse am besten erkldren
konnteg, so der Physiker. »Dafiir trainiert man neuronale
Netze mit echten Messdaten aus dem Verteilnetz oder mit
im Computer nachmodellierten
Stromnetzen. In einem zweiten
Schritt erhdlt das neuronale Netz
neue, aber unvollstandige Daten -
und wird aufgefordert, die Liicken
zu schliefien.«

Das so vervollstandigte Bild
kann nicht nur echte, sondern auch
kiinftige Situationen im Netz
schnell skizzieren und hilft so auch
bei Netzprognosen. Denn ange-
sichts der vielen Unwagbarkeiten
aufseiten der erneuerbaren Ener-
giequellen, aber auch aufseiten der
Stromverbraucher »ergédbe sich
eine astronomische Summe an
moglichen Kombinationen in der
Netzgleichung, um auch nur die
ndchsten Stunden vorherzusagenc,
gibt Marten zu bedenken. »Das Er-
gebnis wire ein Wahrscheinlichkeitsband der zukiinfti-
gen Netzzustdnde. Die trainierte KI hilft uns, den auf-
wendigen Schritt der Netzberechnung zu tiberspringen
und viel schneller direkt zu Schdtzungen zu kommen.«
In Zeiten von immer mehr wetterabhdngiger erneuerba-
rer Stromerzeugung kénnte Redispatch 3.0 nicht nur die
Sicherheit der Stromversorgung garantieren, sondern auch
deren Kosten unter Kontrolle behalten.

Dass der Planet allerdings eines Tages ein komplett vor-
hersehbarer Ort sein wird, da uns eine Kiinstliche In-
telligenz von der fehlenden Milch im Kiihlschrank tiber
das schwere Beben im Pazifik bis hin zu grof3en krie-
gerischen Auseinandersetzungen rechtzeitig vor allem
warnt: Daran glaubt Mathematiker Jackie Ma nicht. »Die
Welt besteht nicht aus einfachen Wenn-dann-Folgen,
sondern aus hochst komplexen Zusammenhéngen mit
immer noch vielen Unbekannten.« Insbesondere geo-
politische Verwerfungen wie der russische Angriffskrieg
in der Ukraine seien kaum langfristig vorhersagbar. Der
menschliche Machtwahn bleibt auch mit einer Kiinst-
lichen Intelligenz schwer zu erklaren. ]

Hier geht’s zum Podcast:
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Aus dem Kaffeesatz die Zukunft zu lesen,

ist eine Verwertungsmaoglichkeit —an
nachhaltigeren Nutzungen der gehaltvollen
Substanz arbeiten Forscherinnen und Forscher

im Projekt InKa.

Von Claire Stark

K affeesatz zu hochwertigen Zwi-

schenprodukten verarbeiten will

ein Team des Fraunhofer-Insti-

tuts fiir Umwelt-, Sicherheits- und Energie-

technik UMSICHT. Mdglichkeiten sehen

die Forscherinnen und Forscher beispiels-

weise in der Papier- und Kartonindustrie
oder in der Biokunststoffproduktion.

Bei der industriellen Herstellung von
16slichem Kaffee fallt Kaffeesatz in groflen
Mengen an. Die eingesetzten Extraktions-
anlagen sind zwar um ein Vielfaches er-
giebiger als haushaltsiibliche Kaffeema-
schinen. Trotzdem kommen auf jedes
Kilogramm l8slichen Kaffee zwei Kilo-
gramm nasser Kaffeesatz, der zurzeit meis-
tens »thermisch verwertet« wird, also ver-
brannt. Die wertvollen Inhaltsstoffe
bleiben ungenutzt. Um verschiedene Ver-
wertungsmoglichkeiten zu testen, trenn-
ten die Forscherinnen und Forscher den
Kaffeesatz zundchst in seine einzelnen
Komponenten, darunter mit einem Anteil
von 20 bis 25 Prozent das Kaffeedl.

Es besteht bis zu 44 Prozent aus Glyce-
rinestern der Linolsaure, einer zweifach
ungesdttigten Fettsdure. »Sonst ist Linol-

sdure in solchen Mengen tiberwiegend
in hochwertigen Speisedlen enthaltenc,
erkldrt Dr. Inna Bretz, Leiterin der Abtei-
lung »Zirkuldre und Biobasierte Kunst-
stoffe« am Fraunhofer UMSICHT. »Unser
Ziel ist, diese Fettsdure zu isolieren und zu
modifizieren, um sie fiir andere Produk-
te oder chemische Synthesen nutzbar zu
machen.« Dafiir fiihren die Forscherinnen
und Forscher eine Umesterung durch: Die
Bindung zwischen Linolsdure und Glyce-
rin wird gel6st, die Fettsdure bildet eine
neue Verbindung mit einem zugesetzten
Alkohol und kann dadurch isoliert wer-
den. AnschliefSend wird sie chemisch so
verdndert, dass sie als Additiv in bioba-
sierten Kunststoffen eingesetzt werden
kann.

Auch fiir den entdlten Kaffeesatz gibt es
noch Verwertungsmoglichkeiten. Fraun-
hofer untersucht mit dem Projektpartner
BellePapier GmbH den Einsatz in der Pa-
pier- und Kartonherstellung - beispiels-
weise als braunen Farbstoff fiir Pappe.
Eine weitere Verwendung als Zusatzstoff
fiir Tissue-Anwendungen, wie feuchtes
Toilettenpapier, wird gerade gepriift.
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Wertvoller Abfall:
Kaffeesatz enthalt bis zu
25 Prozent Kaffeedl.

Bis zur Marktreife muss das Verfahren
noch einige Herausforderungen bewalti-
gen. Dazu zdhlt das Scale-up der Prozesse
vom Labor zur industriellen Fertigung.
»Zwischen dem Kaffeesatz und unseren
Additiven fiir Biokunststoffe liegen bis zu
fiinf Verfahrensschritte. Und jeder Schritt
muss in der Mafstabsvergrofierung auch
entsprechend angepasst werdeng, so Bretz.
Die Logistik ist ebenfalls anspruchsvoll.
Transport und Lagerung miissen optimiert
werden, um Schimmelbildung, die damit
einhergehende Verdnderung der Inhalts-
stoffe und das Entstehen toxischer Subs-
tanzen zu verhindern. Deshalb beschrankt
sich InKa auf industrielle Partner, die zur
Herstellung l6slichen Kaffees schon Ge-
friertrocknung einsetzen und daher auch
den Kaffeesatz gefriergetrocknet versenden
konnen. Dafiir sucht das Projekt noch wei-
tere Unternehmen aus der Branche, die
Interesse an einer Kooperation haben. H

Hier geht’s zum Podcast:
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Stimme aus der Wirtschaft

DIHK-AuBen-
wirtschaftschef
Dr. Volker Treier
beim 16. Export-
kontrolltag in
Berlin.

32

Aus dem Takt

»Just in time« fallt aus der Zeit, wenn Containerschiffe
sich stauen und der Logistik Personal fehlt. Wir brauchen

Impulse fur mehr Resilienz.

Ein Standpunkt von Dr. Volker Treier, DIHK-AuBenwirtschaftschef

it einer Veranderung von Trans-
portwegen rechnen langfristig
36 Prozent der Unternehmen,

27 Prozent mit einer stdrkeren
Diversifizierung ihrer Lieferanten. 22 Prozent
planen oder erwarten zumindest Verlagerun-
gen von Produktionsstédtten oder Niederlas-
sungen, um naher an Absatzmarkte zu riicken
und Transportwege zu verkiirzen. Dies sind
Ergebnisse einer aktuellen weltweiten Um-

frage unter den Mitgliedsunternehmen der
deutschen Auslandshandelskammern.

Die Corona-Pandemie hat die globalen Lie-
ferketten aus dem Takt gebracht und mitihnen
die international vernetzte deutsche Wirt-
schaft. Wo sonst Unternehmen ihre Materia-
lien just in time fiir die Produktion geliefert
bekamen, sorgen seit Monaten Staus von Con-
tainerschiffen, Personalmangel in der Logis-
tikbranche und ein Ungleichgewicht von An-
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gebot und Nachfrage fiir leere Lagerhallen,
gedrosselte Produktionen und enorme Preis-
steigerungen. Fiir die exportorientierte - und
stark mittelstdndisch gepragte — deutsche In-
dustrie ist das Lieferkettenmanagement zu
einer grof3en Herausforderung geworden.

Erneute Lockdowns in China - Deutsch-
lands wichtigstem Handelspartner - sowie
Verwerfungen im Welthandel aufgrund des
Kriegs in der Ukraine und der Sanktionen ge-
gen Russland riicken eine Verbesserung der
Lieferketten abermals in weite Ferne.

Uber handels-, industrie- und umweltpo-
litische Mafinahmen lief}en sich die Auswir-
kungen der Materialknappheit und Preisstei-
gerungen abmildern. Kurzfristig konnte die
Aussetzung von Zollen oder Strafzéllen auf
bestimmte Mangelprodukte Entlastung brin-
gen. So erhebt die Europdische Union (EU)
verschiedene Antidumpingzélle auf Stahl-,
Aluminium- oder Diingemittelprodukte, die
derzeit in Europa Mangelware sind oder bei
denen die Preise stark gestiegen sind.

Unabhidngig von politischen Eingriffen
sind die Unternehmen mit Hochdruck dabei,
ihre Lieferketten widerstandsfahiger zu ge-
stalten. Wie die Umfragezahlen belegen, stel-
len sie ihre Lieferbeziehungen und Produk-
tionsstandorte kritisch auf den Priifstand.

Das Netzwerk der 79 Industrie- und Handels-
kammern in Deutschland sowie der deut-
schen Auslandshandelskammern (AHK) an
140 Standorten in tiber 90 Landern unterstiitzt
Unternehmen aktiv bei dieser Neuausrichtung
ihrer Lieferketten. So haben mehrere euro-
paische Auslandshandelskammern das AHK
Industrial Supplier Forum ins Leben gerufen
mit dem Ziel, industrielle Lieferanten aus eu-
ropdischen Landern mit Einkdufern und Ver-
triebspartnern aus Deutschland zu vernetzen
und so eine der grofiten Lieferantengemein-
schaften Europas zu schaffen. Zudem férdert
das Bundesministerium fiir Wirtschaft und
Klimaschutz (BMWK) Rohstoffkompetenz-
zentren, die bei mehreren AHKSs in rohstoff-
reichen Landern angesiedelt sind. Ziel dieser
Kompetenzzentren ist es, iiber Chancen und
Risiken in den Markten zu informieren und
die Unternehmen beim Aufbau von Geschafts-
beziehungen zu unterstiitzen - sei es bei der
Beschaffung von Rohstoffen oder bei der Ver-
marktung eigener Bergbautechnologien.

Die Politik ist gefordert, durch geeignete
Rahmenbedingungen die Neuausrichtung von

»Es braucht mehr

Forschung — sowohl

fur Materialien,
die recycelbar
und kreislauffahig
sind, als auch
fUr den Einsatz
von recycelten

Materialien anstelle

der Verwendung
von Primarroh-
stoffen .«

Dr. Volker Treier

P istseitJanuar 2019 AuBen-

wirtschaftschef des DIHK
und Mitglied der Hauptge-
schaftsfihrung.

erhielt seinen ersten
Anstellungsvertrag beim
Deutschen Industrie- und
Handelskammertag e.V.im
Jahr 2003 und Ubernahm
seitdem zahlreiche Funkti-
onen: vom Referatsleiter
fur Konjunktur- und
Wachstumspolitik zum
Leiter des Bereichs Inter-
national.

studierte Volkswirtschafts-
lehre und promovierte in
Bamberg Uber den Fiskal-
wettbewerb in Mittel- und
Osteuropa: »Realitat oder
Fiktion?«.

istam 6. August 1969 im
baden-wirttembergischen
Creglingen geboren.
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Lieferketten zu unterstiitzen. So kdnnen etwa
die Diversifizierung von Importquellen und
der Ausbau sowie die Intensivierung von Han-
delspartnerschaften durch Handelsabkommen
Unternehmen helfen, ihr Lieferantennetzwerk
in mehrere Lander und Regionen zu verteilen.
Denn: Verldssliche Handelsabkommen bauen
Handelshemmnisse ab und schaffen gemein-
same Standards, dazu Rechts- und Planungs-
sicherheit als Grundlage. Die EU kénnte hier-
zu etwa die ausverhandelten Handelsabkom-
men mit dem Mercosur, dem gemeinsamen
Markt Stidamerikas mit Chile, Mexiko oder
Neuseeland, umsetzen.

Neben handelspolitischen MaBnahmen sollte
die EU auch industrie- und umweltpolitisch
wichtige Impulse fiir die Resilienz von Liefer-
ketten setzen. Ein Ausbau der Kreislaufwirt-
schaft in Deutschland und der EU kann einen
Beitrag fiir die Sicherstellung ausreichender
Rohstoffverfiigbarkeit leisten. Eine vermehr-
te Wiederverwendung von Materialien sorgt
nicht nur fiir weniger Emissionen, sondern
auch fiir eine groflere Unabhdngigkeit bei
Importen von Primadrrohstoffen. Es braucht
mehr Forschung und Entwicklung sowohl fiir
Materialien, die recycelbar und damit kreis-
lauffahig sind, als auch fiir den Einsatz von
recycelten Materialien anstelle der Verwen-
dung von Primdrrohstoffen. Auch eine hohe-
re Energieeffizienz in der Industrie tragt zur
Abmilderung von Rohstoffknappheiten bei
und bietet Raum fiir weitere Forschung, etwa
um den Nutzungsgrad von Energietragern zu
erh6hen und mit einer Umriistung von Ma-
schinen energieeffizienter zu produzieren so-
wie die Verarbeitung alternativer Materialien
moglich zu machen. Politische Mafinahmen
zur Férderung von Forschungsvorhaben so-
wie zur Entwicklung des notwendigen Fach-
krédftepotenzials und zur Beseitigung von
regulatorischen Hiirden in diesen Bereichen
wiirden sich hier ebenfalls positiv auswirken.

In Zeiten, in denen die Lieferketten der
Unternehmen so aus dem Takt geraten sind,
sorgen allerdings steigende biirokratische An-
forderungen an Unternehmen, wie etwa das
Lieferkettensorgfaltspflichtengesetz, fiir wei-
tere Herausforderungen. Um die Risiken in
ihren Lieferketten zu iiberblicken, werden sich
Unternehmen tendenziell auf weniger Zulie-
ferer aus weniger Landern beschranken, was
der notigen Diversifizierung und damit der
Resilienz der Lieferketten entgegensteht. M
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Alexa, wir mussen reden!

Amazon Alexa oder Google Assistant sammeln pausenlos Benutzerdaten.
Ein Forscherteam des Fraunhofer FIT will Nutzerinnen und Nutzern dabei

unterstutzen, ihre Privatsphare besser zu schitzen.

Von Britta Widmann

A lexa, Google Assistant und Co.
begeistern im Smart Home -

die einen. Die anderen sehen in

Sprachassistenten moderne Spitzel, ermii-

dungsfrei und allzeit betriebsbereit, die

iber die in Smart Speakern und

Smartphones eingebauten Voice

Assistants (VA) Daten sammeln

tiber das tadgliche Leben der An-

wender. Im Projekt CheckmyVA

entwickeln Forscherinnen und

Forscher des Fraunhofer-Insti-

tuts fiir Angewandte Informa-

tionstechnik FIT zusammen mit

Partnern eine Internet-Plattform,

die User bei der Wahrung ihrer

per Datenschutz-Grundverord-

nung (DSGVO) garantierten Rech-

te unterstiitzt. Mithilfe gangiger

Data-Science- und KI-Methoden

werden die Daten aufbereitet

und nutzerzentriert visualisiert,

um Verbraucherinnen und Ver-

braucher dafiir zu sensibilisieren,

welche Verhaltensmuster aus den

Daten herausgelesen werden und

fiir welche Zwecke diese Informa-

tionen durch Dritte genutzt wer-

den konnen.

Zudem sollen die Nutzer so ein
einfaches Werkzeug erhalten, mit
dem sie ihre DSGVO-Rechte umsetzen
konnen. Durch die DSGVO haben Verbrau-
cherinnen und Verbraucher zwar die Mog-
lichkeit, Auskunft tiber ihre gesammelten
Daten zu erhalten, diese zu dndern oder zu
l16schen. Der dazu notwendige Prozess ist
den meisten jedoch nicht bekannt und die
Auskunft in Form einer Sammlung von
Rohdaten fiir Laien unverstandlich.

»Bei der Plattform handelt es sich um
ein Dashboard, das als Plug-in im Browser

lauft. Die User kénnen hier ganz unkom-
pliziert eine Kopie ihrer Daten beantragen.
Der Link zu Datenschutzeinstellungen ist
schnell auffindbare, sagt Dominik Pins,
Projektkoordinator und Wissenschaftler

am Fraunhofer FIT, Abteilung Human-Cen-
tered Engineering and Design.

Das Dashboard visualisiert die Gespra-
che mit den Sprachassistenten auf einer
Zeitleiste und macht die Transkriptionen
transparent. So wird etwa dargestellt, wel-
che Befehle gegeben und wie hédufig un-
beabsichtigte Befehle ausgefiihrt wurden.
Auch die Antworten des Sprachassistenten
sind erkennbar. »Die Nutzer konnen mit-
hilfe der Plattform ihre Datenspuren re-

flektiereny, zieht Projektleiter Pins ein Re-

stimee und ist sich sicher: »So kénnen sie

ihre Datenkompetenz verbessern.« Das

Dashboard fiir Google Chrome und Mo-

zilla Firefox ldsst sich kostenfrei {iber die
jeweiligen Browser-Einstellungen
oder die Projektwebseite herunter-
laden.

Methodisch setzt das Projekt auf
ein sogenanntes Living Lab, ein
experimentelles Lernumfeld. 33
Haushalte aus ganz Deutschland
nehmen teil, darunter Familien
und Paare, aber auch Singles.
Knapp drei Jahre lang begleiten
die Forscherinnen und Forscher
die Teilnehmenden und tauschen
sich regelméf3ig mit ihnen tiber die
Nutzung von Sprachassistenten
und die Bedenken aus. Wie wird
der Sprachassistent — im Fokus
stehen Amazon Alexa und Google
Assistant - verwendet? Werden
Smart-Home-Funktionen genutzt?
Ist der Sprachassistent permanent
im Betrieb oder wird er nur bei
Bedarf aktiviert? Verdandert sich
die Nutzung tber den Projekt-
zeitraum? Sind sich die Haus-
halte bewusst dariiber, was mit
den Aufnahmen passiert? Welche
Praktiken zum Datenschutz wenden die
User an? Welche Probleme tauchen dabei
auf? Was weif ein Sprachassistent {iber ei-
nen Haushalt, welche Daten speichert er?
Ziel des Living Labs ist es, die Nutzungs-
praktiken zu erheben, gemeinsam mit den
Verbraucherinnen und Verbrauchern die
Anforderungen an die Plattform zu ent-
wickeln und die Nutzung der prototypisch
entwickelten Plattform unter realen Be-
dingungen zu erproben. |

Cartoon: CLOUD SCIENCE / TechToons
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Staffellauf des Wissens, Folge 5
Bei Wasserstoff denken

viele

an die Knallgasreaktion -
Herr Prof. Tobias Melz, wie sicher
sind die neuen Technologien?

Serie:
Staffellauf des Wissens

Unsere Zeit wirft viele Fragen auf

- Fraunhofer-Forschende bemiihen
sich um Antworten. Eine Fachfrau

oder ein Fachmann gibt eine Antwort
und stellt eine Frage, die sie oder er an
den ndchsten Experten weiterreicht

- ein »Staffellauf des Wissens«.

In dieser Ausgabe antwortet Prof.

Tobias Melz, Leiter des Fraunhofer-
Instituts fiir Betriebsfestigkeit und
Systemzuverldssigkeit LBF, auf eine Frage
von Prof. Anke Weidenkaff, Leiterin der
Fraunhofer-Einrichtung fiir Wertstoff-
kreisldufe und Ressourcenstrategie IWKS.
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uch wenn haufig nur wenig tiber
A die Wasserstoff-(H,-)Technolo-

gie bekannt ist, so wird sie doch

als wichtiger kiinftiger Bau-
stein unserer Energieversorgung gesehen.
Klimaschutz, Ukrainekrieg und die akuten
Einschrdnkungen bei Erdgas machen H, zu
einer vielversprechenden Alternative — bei
allen berechtigten kritischen Fragen dazu.
Diskutiert wird tiber Herstellung, Kosten und
Infrastruktur, auch die Sicherheit wird oft
bezweifelt. Wie aus dem Chemie-Unterricht
bekannt, kommt es bei einer Freisetzung von
Wasserstoff zu einer Knallgas-Explosion. Wel-
che Risiken bestehen dartiiber hinaus? Und
sind sie beherrschbar?

Sicherheit und Zuverldssigkeit sind wichtig.
Jede neue Technologie birgt Chancen und Ri-
siken, die erkannt, verstanden und sicher be-
herrscht werden wollen. Es ist Aufgabe von uns
Ingenieurinnen und Ingenieuren, dies zu tun.
Allein in den Weiten der Fraunhofer-Welt be-
schéftigen sich zurzeit drei grofe Projekte mit
den aufgeworfenen Fragen zur Wasserstoff-
Technologie - H,Giga, H,Mare und TransHyDE.
Auch am Fraunhofer-Institut fiir Betriebsfes-
tigkeit und Systemzuverladssigkeit LBF wird
intensiv dazu geforscht, insbesondere zur Zu-
verldssigkeit. Hier geht es zundchst um die Ei-
genschaften von H,, vor allem aber um dessen



Foto: Piotr Banczerowski/Fraunhofer LBF

Wechselwirkung mit Materialien und um
Vorkehrungen, die getroffen werden kon-
nen, um mehr Sicherheit zu gewdhrleisten.
H,-Molekiile sind sehr klein und kén-
nen unter anderem in Metalloberflachen
eindringen und mit ihnen wechselwirken.
Bei Raumtemperatur ist H, gasformig, fliis-
sig wird er erst bei -253 °C. Mit Sauerstoff
reagiert er leicht zu Wasser. Diese Reak-
S S R T tion setzt viel_‘Energie frei Ll‘I.ld ist die
Fraunhofer-Institut fiir Grundlage dafiir, dass wir H, iiberhaupt
Betriebsfestigkeit und als Energietrdger einsetzen. Unkontrolliert
Systemzuverlassigkeit LBF. kann das in der Tat explosionsartig gesche-
hen, doch kontrolliert, beispielsweise in
einer Brennstoffzelle, ist diese Umsetzung
sicher, weil sie auf molekularer Ebene in
den Zellen und nicht in grofien Gasvolu-
men stattfindet.

H, - der Alleskénner

In der Industrie wird Wasserstoff schon
sehr lange in groffem Umfang eingesetzt -
sei es zur Rohstoffgewinnung, in Prozessen
oder auch in der Ammoniak- und Diinge-
mittelherstellung. Auch die Elektrolyse
und die Brennstoffzelle sind seit iiber 150
Jahren bekannt. Neu sind deren technische
Weiterentwicklung mitsamt innovativen
Materialien, Strukturen, Anwendungen
sowie den dazugehorigen Rahmenbedin-
gungen. Dariiber hinaus miissen auch Um-
nutzungen bestehender Strukturen wie
etwa des Erdgasnetzes betrachtet werden.

Neben wirtschaftlichen Herausforde-
rungen ergibt sich eine wesentliche Pro-

Sicherheit und Zuverléssig-
keit sind wichtig. Jede neue
Technologie birgt Chancen
und Risiken, die erkannt,
verstanden und sicher
beherrscht werden wollen.
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blematik daraus, dass H, - gerade unter
klassischen Betriebsbedingungen - bei
verschiedenen Materialien bedingt durch
die Wechselwirkung zu Versprédung und
Rissbildung und damit zu Undichtigkeiten,
unkontrolliertem Austritt oder sogar zu
Briichen fiihren kann. Die gleichzeitige
chemische und mechanische Belastung
sowie die daraus resultierenden lokalen
und globalen Auswirkungen auf die
Sicherheit und Zuverlassigkeit von Kom-
ponenten und Systemen gilt es zu verste-
hen und in der Auslegung und im Betrieb
zu beherrschen. Dabei folgt in der Regel
der Identifikation der Werkstoff-, Bauteil-
und Systembeanspruchungen die Analy-
se der Beanspruchbarkeiten. Das geschieht
zunehmend durch eine Verkniipfung di-
gitaler und experimenteller Methoden.
Zudem konnen die H,-beaufschlagten Bau-
teile im Betrieb auch kontinuierlich tiber-
wacht werden, um Schaden schnellstmog-
lich detektieren und Mafinahmen einleiten
zu konnen. Sind die Schadigungsmecha-
nismen bekannt, lassen sich mit geeigne-
ten Digitalen Zwillingen neben der Uber-
wachung auch Zuverlassigkeitsprognosen
fiir das Gesamtsystem treffen und Aus-
wirkungen bei Schddigungen und Versa-
gen von Teilsystemen abschétzen.
Gerade beim Umgang mit derartigen
vernetzten Systemen stellt sich damit eine
weitere sicherheitstechnische Frage: Wie
sind die kritischen Infrastrukturen in For-
schung und Wirtschaft in Deutschland in
Bezug auf Cybersicherheit aufgestellt? ™

In der nachsten
Ausgabe

Wie sind die kritischen
schung und Wirtschaft

auf Cybersicherheit
aufgestellt?

Infrastrukturen in For-

in Deutschland in Bezug
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Alarms
im Cyb

Die Invasion in die Ukraine zeigt: Geka
lange nicht mehr nur auf dem Schlach
auch im virtuellen Raum — mit hochpr
Hackerangriffen und gezielter Desinfo
kann Deutschland wehrhafter werde

S

Von Dr. Sonja Endres
Fotografie: Gene Glover, Jonas Ratermann




( zurlick zu Seite 1

»Die Grenzen zwischen
eigenem Netzwerk und
AuBenwelt verschwimmen.
Sicherheitskonzepte, die
darauf beruhen, alle Kom-

ponenten in ein sicheres
Netzwerk zu packen,
werden dieser Entwicklung
nicht mehr gerecht, ist
Martin Seiffert vom

A
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onate bevor Putin seinen Truppen
den Marschbefehl gab, begann der
Krieg im Internet. Hacker haben die
russische Invasion mindestens seit
Dezember des vergangenen Jahres vorbereitet. Zu
diesem Schluss kommt Prof. Haya Shulman, die
die Cyberangriffe auf die ukrainische Infrastruk-
tur untersuchte. Shulman leitet die Abteilung »Cy-
bersecurity Analytics and Defences« am Fraunho-
fer-Institut fir Sichere Informationstechnologie
SIT in Darmstadt, koordiniert den Forschungsbe-
reich »Analytics Based Cybersecurity« am Natio-
nalen Forschungszentrum fiir angewandte Cyber-
sicherheit ATHENE und hat einen Lehrstuhl an der
Goethe-Universitdt Frankfurt am Main.

Eine ihrer Erkenntnisse: Die Malware, die da-
flir gesorgt hat, dass die Systeme des Kommuni-
kationssatelliten KA-SAT am Tag des russischen
Einmarsches in die Ukraine ausfielen, wurde be-

»Andernfalls wédren die Fluchtmdglichkeiten fiir
die Bevolkerung stark eingeschrankt gewesenc, ist
Shulman tiberzeugt. Sie und ihr Team identifizier-
ten aulerdem zahlreiche Denial-of-Service-Atta-
cken, bei denen Web-Server gezielt mit so vielen
Anfragen bombardiert werden, dass das System
die Aufgaben nicht mehr bewiltigen kann und zu-
sammenbricht. Im Visier der Hacker waren unter
anderem Telekommunikationsunternehmen, Me-
dien und wichtige Regierungsstellen. Offizielle
Webseiten waren oft nicht erreichbar, aktuelle In-
formationen iiber das Kriegsgeschehen blieben fiir
weite Teile der Bevolkerung unzuganglich. Auch
sogenannte Defacements registrierten Shulman
und ihr Team. Dabei imitieren Hacker haufig an-
gesteuerte Webseiten. Teilweise war das Ziel Des-
information, auf diese Weise kann aber auch Schad-
software installiert werden. Ein Klick auf die
Falschung, und ein Ausfiihrprogramm offnet sich,

»Dass man davon nichts merkt, heif3t ja
nicht, dass nichts passiert. Malware kann
jahrelang unentdeckt in den Systemen
schlummern, immer bereit, loszuschlagen .«

Prof. Haya Shulman, Fraunhofer SIT

reits vor Monaten eingeschleust. KA-SAT versorgt
Kunden in ganz Europa mit Breitbandinternet und
wird von der ukrainischen Armee fiir die Notfall-
kommunikation genutzt. »Ziel der Hacker war, die
Kommunikation zu unterbinden - und das ist ih-
nen auch gelungen. Einen Monat hat es gedauert,
bis der Schaden, zumindest grofitenteils, behoben
werden konntec, sagt Shulman. Auch in Deutsch-
land und ganz Mitteleuropa blieb der russische
Angriff auf KA-SAT nicht ohne Folgen: 5800 Wind-
kraftanlagen konnten nicht mehr ferngewartet
und -gesteuert werden. Betroffen waren Anlagen
an abgelegenen Standorten, die tiber eine Satel-
litenverbindung ans Internet angeschlossen sind.
Sie lieferten zwar weiterhin Strom. Technische
Probleme lieflen sich aber nur noch vor Ort fest-
stellen und beheben.

Auch im ukrainischen Eisenbahnsystem wur-
de vor der russischen Invasion Schadsoftware in-
stalliert. Gliicklicherweise wurde sie vor Kriegs-
beginn entdeckt und das System bereinigt.

das Malware auf dem Rechner installiert. Daneben
gab es zahlreiche Wiper-Angriffe. Wiper ist Schad-
software, die Systeme unbrauchbar macht, indem
sie kritische Daten 16scht. »Mindestens sieben ver-
schiedene Wiper wurden verwendet. Manche wur-
den speziell fiir Endgerate entwickelt, manche fiir
Server, manche fiir Netzwerkgeradte. Auch beim
KA-SAT-Angriff kam ein Wiper zum Einsatz, er-
klart Shulman. Das Ziel aller Angriffe: Die Kom-
munikation weitgehend unterbinden, Panik und
Chaos schiiren, das Land insgesamt schwéachen.
Neu ist diese Art der Kriegsfiihrung im Internet
nicht: Die russische Invasion in Georgien 2008 wur-
de von sehr ahnlichen Cyberangriffen flankiert.

Erhebliche Schaden durch
Hacker-Angriffe

Nach der Annexion der Krim 2014 war die Uk-
raine immer wieder Schauplatz heftiger Hacker-
Attacken. 2015 legten staatliche oder staatsnahe »



2 | 22 Fraunhofer-Magazin

Y



Fraunhofer-Magazin 2 | 22

146363

Falle von Cyber-
kriminalitat
erfasste das BKA
im Jahr 2021.

Die USA gehen
hier bereits
voran: Im Januar
wurden alle
Bundesbehorden
dazu verpflichtet,
bis Ende

2024

Zero-Trust-
Sicherheits-
architekturen
umzusetzen.

42

Gruppen aus Russland Teile des ukrainischen
Stromnetzes lahm. 2017 verursachte die Malware
NotPetya zuerst in der Ukraine und dann weltweit
Schdden in Hohe von mindestens zehn Milliarden
US-Dollar. Daraus hat die Ukraine gelernt. In den
vergangenen Jahren wurde die Cybersicherheit -
auch mit westlicher Hilfe - erheblich verbessert.
Daher gelang es, Malware wie die im Eisenbahn-
system rechtzeitig zu entdecken und unschddlich

den zusammen. Sie befiirchten, dass Russland
auf den steigenden Druck durch Sanktionen und
politische und wirtschaftliche Isolation mit noch
mehr Desinformation, Cyberangriffen und -spi-
onage antworten wird. Vermutlich seien die At-
tacken schon in vollem Gange, glaubt Shulman,
und erinnert an die systematische Vorbereitung
des Angriffs auf die Ukraine. »Dass man davon
nichts merkt, heifst ja nicht, dass nichts passiert.

»Sollen die MaBBnahmen auf einer
Zero-Trust-Strategie beruhen, heif3t das,
der Datenverkehr und jeder Zugriff wird

standig Uberwacht.«

Martin Seiffert, Fraunhofer AISEC

zu machen, bevor sie aktiviert werden konnte.
»Auch in Deutschland ist es dringend notwendig,
die Cybersicherheit von Behorden, Unternehmen
und unserer Infrastruktur insgesamt deutlich zu
erhéhen«, mahnt Shulman nachdrticklich. Bundes-
innenministerin Nancy Faeser geht davon aus, dass
bis 2030 mehr als zehn Milliarden Euro in die Ver-
besserung der Cybersicherheit investiert werden
miissen - vor allem in die Netze des Bundes, iiber
die Ministerien und Behérden kommunizieren.

Das Bundesamt fiir Sicherheit in der Informa-
tionstechnik (BSI) beurteilte die IT-Sicherheits-
lage in Deutschland bereits 2021 als »angespannt
bis kritisch«. Nicht nur die Anzahl der festgestell-
ten Schadprogramm-Varianten sei zeitweise rasant
angestiegen und habe mit bis zu 553 000 neuen
Varianten pro Tag den hochsten jemals gemesse-
ne Wert erreicht. Auch die Qualitédt der Angriffe
habe betrdchtlich zugenommen. Das Bundeskri-
minalamt (BKA) registrierte im vergangenen Jahr
einen neuen Hochstwert von 146 363 erfassten
Cyberstraftaten - ein Zuwachs von mehr als zwolf
Prozent im Vergleich zu 2020. Die durch die Co-
rona-Pandemie beschleunigte Digitalisierung ha-
be eine Vielzahl neuer Tatgelegenheiten fiir Cy-
berkriminelle geschaffen. Der Ukraine-Krieg und
dabei eingesetzte hybride Angriffsformen haben
laut BKA das Potenzial, »als weiterer Katalysator
fiir Cybercrime zu dienenc.

Shulman und ihre Kolleginnen und Kollegen
am Fraunhofer SIT arbeiten eng mit den Behor-

Malware kann jahrelang unentdeckt in den Sys-
temen schlummern, immer bereit, loszuschlagen.
Cyberspionage findet im Verborgenen statt. Ein
erfolgreicher Angriff ist einer, der nicht entdeckt
wird - und die Hacker-Gruppen des russischen
Militdrnachrichtendienstes GRU und des Inlands-
geheimdienstes FSB sind dufierst professionell.«

Ein »Weiter so« darf es nicht geben

Um hier besser gertistet zu sein, reicht es nicht,
weiterzumachen wie bisher. Schwachstellen zu
schlie3en, Updates regelméf3ig aufzuspielen oder
gefdlschte E-Mails zu blockieren ist nach wie vor
wichtig - aber zu wenig, um Cyberangriffe in Zu-
kunft zuverladssig abzuwehren. Shulman fordert
daher eine grundlegende Umstellung von IT-Sys-
temen auf sogenannte Zero-Trust-Sicherheitsarchi-
tekturen. Das Prinzip: Niemandem wird vertraut
—auch nicht im eigenen Netzwerk. Klassische peri-
meterbasierte Konzepte sichern IT-Systeme durch
Firewalls und eine geschiitzte Netzwerkverbin-
dung (VPN). Hat der Angreifer diese Schutzmauer
erfolgreich iiberwunden, kann er sich im Netzwerk
frei bewegen. Bei Zero-Trust-Modellen ist das an-
ders. Jeder Datenzugriff verlangt nach einer neuen
Authentifizierung. Der Kreis der Berechtigten soll
moglichst klein gehalten werden, um Sicherheits-
risiken zu minimieren. Stéandig aktualisierte Richt-
linien legen fest, welche Nutzer, Dienste, Gerdte
und Anwendungen interagieren diirfen.



Bereits vor dem Ukraine-Krieg ging der Trend
deutlich zu Zero-Trust-Systemen. Die USA gehen
hier voran: Im Januar wurden alle Bundesbehor-
den dazu verpflichtet, bis Ende 2024 Zero-Trust-
Sicherheitsarchitekturen umzusetzen. Die jiings-
ten weltpolitischen Entwicklungen kénnten den
Umstellungsprozess auch in Deutschland erheb-
lich beschleunigen. Haya Shulman und ihr Team
unterstiitzen ebenso wie die Kollegen am Fraun-
hofer-Institut fiir Angewandte und Integrierte Si-
cherheit AISEC Unternehmen und verschiedene
Organisationen dabei, ihre IT sicherer zu machen.
Dafiir erstellen sie zunéchst ein Modell des Ge-
samtsystems. »Wir iiberpriifen: Welche Daten
werden zu welchem Zweck zwischen den Kompo-
nenten ausgetauscht oder gespeichert? Dann er-
mitteln wir Schutzziele, zum Beispiel die Gewahr-
leistung der Vertraulichkeit der Daten oder ihre
Integritdt, also ihre Unverdnderlichkeit«, erkldrt
Martin Seiffert, wissenschaftlicher Mitarbeiter
in der Abteilung Secure Systems Engineering am
Fraunhofer AISEC. Abschlief3end analysieren sie,
wie leicht es fiir Angreifer ist, die Schutzziele zu
verletzen, und entwickeln Maffnahmen, die den
Bedrohungen entgegenwirken.

tem und beraten die Unternehmen, was indivi-
duell sinnvoll ist, umzusetzen.« Generell sei die
Umstellung jedoch eine Investition, die sich loh-
ne angesichts der enormen Schéden, die durch
Cyberangriffe drohen.

Trotzdem: Hundertprozentige Sicherheit wird
es auch mit Zero-Trust nicht geben. Haya Shulman
setzt sich daher fiir den Aufbau einer aktiven staat-
lichen Cyberabwehr ein - gezielte Mafinahmen,
um laufende Cyberangriffe zu stoppen oder An-
griffsinfrastrukturen frithzeitig lahmzulegen.
Dabei gilt es, Kollateralschdden zu vermeiden:
Werden beispielsweise Netze blockiert, konnen
davon auch Unbeteiligte betroffen sein. Nur Ex-
perten konnen die Folgen solcher Abwehrmats-
nahmen im Vorfeld zuverldssig abschatzen. Die
Schdden durch den Angriff und die Risiken mog-
licher Verteidigungsmafinahmen miissen sorg-
faltig gegeneinander abgewogen werden. Shulman
und ihr Team fiihren Simulationen durch und
entwickeln Verfahren, um Angriffe wirkungsvoll
zu bekdmpfen und dabei Schdden zu minimieren.
Eindringlich warnt sie jedoch vor sogenannten
»Hackbacks«, mit denen aktive Cyberabwehr oft
irrttimlich gleichgesetzt wird. Hackbacks sind di-

»QOb es sich bei einer Nachricht tatsachlich
um eine Desinformation handelt oder nicht,
muss der Mensch entscheiden. Wir identi-
fizieren lediglich verdachtige Meldungen .«

Prof. Martin Steinebach, Fraunhofer SIT

»Sollen die Mafinahmen auf einer Zero-Trust-
Strategie beruhen, heifit das, der Datenverkehr
und jeder Zugriff wird standig tiberwacht. Dabei
muss der Datenschutz immer gewahrleistet sein,
so Seiffert. Wiirde eine Nutzerin zum Beispiel aus
Deutschland Daten abrufen und eine Stunde spa-
ter aus Panama, erkennt das System, dass etwas
nicht plausibel ist. Der Zugriff wiirde verweigert.
Dabei gibt es keine Einschrankungen der Benut-
zerfreundlichkeit - die zusétzliche Uberpriifung,
die vielfdltige Kriterien zur Bestatigung der Ver-
trauenswiirdigkeit abfragt, lauft automatisiert im
Hintergrund. Shulman betont: »Hinter Zero Trust
steckt ganz viel Technologie. Man muss nicht al-
les iibernehmen. Wir analysieren das Gesamtsys-

gitale Vergeltungsschlédge, wie sie beispielsweise
von russlandnahen Hackgruppen durchgefiihrt
wurden und zu denen auch die Ukraine am Be-
ginn des Krieges aufgerufen hat. »Unerfahrene
Hacker kdnnen im Internet viel Unheil anrichten.
Wenn die ganze Welt jetzt anfdngt, sich im Cyber-
space anzugreifen, kann das schnell unkontrol-
lierbar eskalieren.«

Das Ziel: die Demokratie schwachen

Doch Cyberangriffe sind nicht die einzige Ge-
fahr. Die Bedrohung ist hybrid. Desinformations-
kampagnen sollen das Vertrauen in Medien und
Politik untergraben und demokratische »
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Prof. Martin Steinebach
vom Fraunhofer SIT will
Lagen im Netz bekdmp-
fen —auch mithilfe von
Kinstlicher Intelligenz.
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Gesellschaften schwachen. Dabei sind Desinfor-
mation und Propaganda historisch keine neuen
Phdnomene, wohl aber die Schnelligkeit und
Reichweite, mit der sie sich iiber Webseiten, so-
ziale Medien und Messenger-Dienste verbreiten
lassen. Ein interdisziplindres Forscherteam aus
Informatikern, Medienpsychologen, Journalisten
und Juristen arbeitet unter Leitung des Fraun-
hofer SIT seit fiinf Jahren an der wirksamen Be-
kdmpfung - zundchst im Projekt DORIAN, aktuell
im Nachfolgeprojekt DYNAMO. Eine Heraus-
forderung: die Dynamik des Forschungsfeldes.
Desinformationskampagnen resultieren aus ak-
tuellen politischen Kontroversen. Auf die Fliicht-
lingskrise 2015/2016 und die Themen Migration,
Integration und innere Sicherheit folgten Corona
und aktuell der Ukraine-Krieg. Dabei verdndern
sich nicht nur die Akteure, die Desinformation
verbreiten, sondern auch die Verbreitungska-
néle. Wurden Fake News vor fiinf Jahren noch
fast ausschliefdlich tiber pseudo-journalistische
Webseiten und soziale Medien an die Frau oder
den Mann gebracht, gewannen im Laufe der Zeit
zunehmend Messenger-Dienste an Bedeutung.

Um im Kampf gegen die Liigen erfolgreich zu
sein, ist ein ganzes Biindel von Mafinahmen not-
wendig. Dazu gehoren Programme zur Verbesse-
rung der Medienkompetenz und politischen Bil-
dung, gesetzliche Regulierungen, die Social-
Media-Plattformen und Messenger-Dienste stdr-
ker in die Pflicht nehmen, und die Starkung von
hochwertigen, unabhdngigen Medien und inves-
tigativem Journalismus. Journalistinnen und
Journalisten kommt hier eine Schliisselrolle zu.
Sie sollen die Bevolkerung mit vertrauenswiirdi-
gen und faktengepriiften Inhalten versorgen und
gleichzeitig gegen verbreitete Desinformationen
mit fundierten Gegendarstellungen vorgehen -
angesichts der tdglichen Nachrichtenflut eine Her-
kulesaufgabe.

Prof. Martin Steinebach und sein Team am
Fraunhofer SIT wollen sie dabei mithilfe Kiinst-
licher Intelligenz (KI) unterstiitzen. Die Informa-
tikerinnen und Informatiker entwickeln auto-
matisierte Verfahren der Text-, Bild- und
zunehmend auch Videoforensik, mit denen sich
mogliche Fake News herausfiltern lassen. »Ob es
sich bei einer Nachricht tatsdchlich um eine Des-
information handelt oder nicht, muss der Mensch
entscheiden. Wir identifizieren lediglich verdach-
tige Meldungeng, sagt Steinebach. Um Desinfor-
mation in Texten zu erkennen, fiittern die For-
schenden KI-Systeme mit einer groflen Menge »
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an Beispieldaten, aus denen die KI selbststdndig
lernt und Regeln ableitet (xMaschinelles Lernen).
Welche das sind, bleibt im Verborgenen. Selbst im
Nachhinein lassen sie sich oft nur zum Teil oder
gar nicht ermitteln. Sicher ist: Je besser und um-
fassender die Trainingsdaten der KI, desto besser
das Ergebnis.

Steinebach fordert daher zusammen mit an-
deren Wissenschaftlerinnen und Wissenschaft-
lern, grofie Plattformbetreiber wie Facebook
oder Twitter dazu zu verpflichten, mit der For-
schung zu kooperieren und relevante Daten zur
Verfiigung zu stellen. »Bisher gibt es hier keiner-
lei Bereitschaft, unsere Bemiihungen blieben
erfolglos.«

Trotzdem gelang es dem Team des Fraunhofer
SIT, Desinformation in Texten mit einer hohen
Trefferquote von rund 70 Prozent automatisiert
zu identifizieren. Steinebach betont: »Fiir thema-
tisch unterschiedliche Desinformationen zum
Beispiel tiber Corona oder den Ukraine-Konflikt
muss man natiirlich immer wieder neue Netze
trainieren. Das ldsst sich nicht generalisieren.«

Noch erfolgreicher war das Fraunhofer SIT-
Team bei der automatisierten Erkennung von ma-
nipulierten oder missbrduchlich verwendeten,
aus ihrem urspriinglichen Kontext gerissenen
Bildern. Letztere sind in Desinformationen klar
dominant. »Wahrscheinlich, weil Bildmanipula-
tionen relativ aufwendig sind und meist auch tiber-
fliissig. Ich muss ja nur ein passendes Bild im Web
suchen, das geht viel schneller«, vermutet Steine-
bach. Inverse Bildersuchen, die Bilder wiederer-
kennen kénnen, die bereits in anderen Zusam-
menhangen auftauchen, werden zwar heute schon
von Google oder TinEye angeboten. Sie stofden
aber schnell an ihre Grenzen, wenn ein anderer
Bildausschnitt gewahlt, das Bild gespiegelt oder
komprimiert wurde. Steinebach und seinem Team
ist es gelungen, eine inverse Bildersuche zu ent-
wickeln, die sich davon nicht beirren ldsst und
daher deutlich treffsicherer ist. Die Fehlerraten
liegen unter einem Promille. Auch Bildmontagen
erkennt das System zuverldssig.

Deepfakes — eine neue machtige Waffe
im Informationskrieg

Im Unterschied zur Fliichtlingskrise oder Corona-
Pandemie, spielen beim Ukraine-Krieg erstmals
auch Deepfakes, also mithilfe von KI manipulierte
Videos, in Desinformationskampagnen eine Rolle.
Hohe Bekanntheit erreichte ein Deepfake, in dem

der ukrainische Prasident Wolodymyr Selenskyi
die Kapitulation erkldrt und die ukrainischen
Truppen auffordert, die Waffen niederzulegen.
Gekontert wurde es mit einem Deepfake, in dem
der russische Prdasident Wladimir Putin zum
Frieden aufruft. Steinebach kommentiert: »Die
waren noch nicht besonders gut gemacht. Beim
Putin-Deepfake konnte man beispielsweise mit
bloflem Auge erkennen, dass die Lippen immer
wieder in die gleiche starre Ausgangsposition ge-
bracht wurden, wenn er nicht sprach.« Er ist sich
jedoch sicher, dass die Deepfakes im Laufe der Zeit
zunehmend besser werden. Eine automatisierte
Erkennung sei auch hier technisch méglich. Ent-
larvend sind vor allem Spuren, die der Deepfake-
Algorithmus im Video hinterlasst.

Teamwork ist gefragt

»Ich bin insgesamt begeistert davon, wie viel die
Informatiker moglich machen, sagt Prof. Kata-
rina Bader. Die Kommunikationswissenschaftle-
rin und Journalistin, die an der Hochschule der
Medien in Stuttgart Online-Journalismus, jour-
nalistische Darstellungsformen und Recherche
lehrt, ist von Anfang an im interdisziplindren
Forschungsteam dabei. Die entwickelten Tools
seien wichtig, um den Redaktionen, die gerade
in Zeiten von Krieg und Krisen unter Zeitdruck
arbeiten, eine schnelle Uberprifung der Nach-
richten zu ermoglichen. »Mit dem Ukraine-Krieg
haben Desinformationen stark zugenommen. Der
Informationskrieg tobt im Internets, bestdtigt
Bader. »Videos spielen eine wichtige Rolle, ins-
besondere sogenannte Augenzeugenvideos. Ich
bin mir sicher, dass auch immer mehr Deepfakes
in den Redaktionen ankommen werden.« Neben
einer automatisierten Erkennung hofft sie auf ein
digitales Wasserzeichen, wie es das Fraunhofer
SIT-Team bereits entwickelt hat und mit dem die
Unversehrtheit und Echtheit von Videos in Zu-
kunft standardmatfiig sichergestellt werden konn-
te. »Das ware eine enorme Erleichterung fiir die
journalistische Arbeit«, so Bader. Die bereitgestell-
ten Tools zur Fake-News-Erkennung miissten von
den Informatikern kontinuierlich tiberarbeitet
und aktualisiert werden, die Journalisten einen
souverdnen Umgang damit lernen und ein Ver-
standnis fiir technische Manipulationsméglich-
keiten entwickeln. »In einer Zeit, in der die Wahr-
heit auf so vielen Ebenen und mit so vielen neuen
Methoden angegriffen wird«, betont Bader, »wird
die Zusammenarbeit immer wichtiger.« |
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Wenn Quantencomputer angreifen

Verschllsselungsverfahren sichern heute Bankzugange, Ausweisdokumente,
Smartcards und viele vertrauliche Informationen. Diese Sicherheit basiert auf
Annahmen Uber die Schwierigkeit mathematischer Probleme. Doch was, wenn
Quantencomputer diese Probleme bald in kirzester Zeit knacken kdnnten?

Von Mandy Bartel

B ei mathematischen Berechnungen haben
Quantencomputer eine Art Inselbegabung:

Um zwei einfache Zahlen zu multiplizieren,
brauchen sie viel linger als normale Computer. Geht es
aber um die Faktorisierung mehrstelliger Zahlen, sind
sie in ihrem Element. So wiirde ein Quantenrechner we-
gen seiner parallelen Arbeitsweise hoherstellige Zahlen
viel schneller und effizienter zerlegen als herkdommliche
Rechner. Das macht die Herausforderungen klar, die wei-
tere Fortschritte im Quantencomputing mit sich bringen.

einfach zu nutzen. »Die Forschung an neuen Verschliis-
selungsverfahren ist ein stetiges Wechselspiel mit der
sehr dynamischen Entwicklung von Quantencompu-
tern. Darum miissen wir den Verdnderungsprozess jetzt
moglichst effizient gestalten und vor allem Produkte mit
langer Lebensdauer wie Industrieanlagen quantensicher
macheng, so der Sicherheitsexperte.

»Die Forschung an neuen
Verschlusselungsverfahren ist ein
stetiges Wechselspiel mit der sehr
dynamischen Entwicklung von

Denn nahezu alle der heute eingesetzten kryptografi-
schen Verfahren, von denen sich Nutzer noch Sicherheit
firihr Geld und ihre Identitét versprechen, waren binnen
Stunden zu knacken.

Das Bundesamt fiir Sicherheit in der Informations-
technik BSI geht davon aus, dass es schon ab 2030 kryp-
tografisch relevante Quantencomputer geben kénnte.
Durch die zunehmende Vernetzung sind dann immer
mehr sicherheitskritische Anwendungen bedroht: Block-
chain, das Internet of Things, Industrie 4.0. »Heutige auf
Faktorisierung beruhende Public-Key-Verfahren, wie
RSA-Verschliisselungen, aber auch andere asymmetrische
Signaturverfahren lassen sich in absehbarer Zeit mit dem
Shor-Quantenalgorithmus brecheng, erklart Prof. Daniel
Loebenberger vom Fraunhofer Institut fiir Angewandte
und Integrierte Sicherheit AISEC. »Auch symmetrische
Verfahren sind durch Algorithmen wie Grover nicht mehr
sicher, wenn auch durch gréflere Schliissel nicht so leicht
angreifbar. Zudem lief3en sich mit Quantencomputern
auch schon Teilschritte von Angriffen beschleunigen.«

Hybride und agile Krypto-Losungen

Deshalb arbeiten Forschende am Fraunhofer AISEC zu-
sammen mit der Industrie und 6ffentlichen Stellen wie
dem BSI an sogenannten Post-Quantum-Kryptografie-
verfahren (PQK), die weder traditionell noch von Quan-
tencomputern brechbar sein sollen. Diese neuen Tech-
nologien dienen der sicheren Ver- und Entschliisselung,
sie miissen es aber auch erlauben, digitale Signaturen

Quantencomputern.«

Prof. Daniel Loebenberger, Fraunhofer AISEC

Die Herausforderung: Bisherige kryptografische Ver-
fahren lassen sich wegen der vollig neuen algorithmischen
Eigenschaften von PQC-Verfahren, wie etwa einem an-
deren Zeitverhalten, nicht ohne Weiteres austauschen.
»Eine Ad-hoc-Umstellung wird kaum mdoglich sein, viel-
mehr wird es eher hybride Losungen geben. In dem Zu-
sammenhang ist auch die Kryptoagilitdt ein wichtiges
Thema, also die Moglichkeit, kryptografische Verfahren
schnell auszutauschen, weil mehrere Ansétze unterstiitzt
werden. Nur so kann man auch auf noch unbekannte
Bedrohungen reagieren und Systeme flexibel anpassens,
ist Loebenberger sicher.

Um Unternehmen und 6ffentliche Einrichtungen beim
Umstieg auf quantenresistente kryptografische Verfahren
zu unterstiitzen, hat das Fraunhofer AISEC das Kompe-
tenzzentrum Post-Quanten-Kryptografie ins Leben geru-
fen. Neutral und herstellerunabhangig beraten die Exper-
tinnen und Experten zur Kompatibilitdt mit existierenden
Losungen oder zu Kryptoagilitdt, fiihren Sicherheitsana-
lysen durch und bauen einen 6ffentlich zugénglichen Wis-
senspool zu Post-Quantum-Kryptografie auf. ]
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Schon, Sie in 3D zu treffen, Herr Dr. Wissing.
Und das zu einem Gesprach mit Deutschlands
erstem Digitalminister — einem Mann, der das
Analoge abschaffen will.

Was ich damit meine: Wir miissen ambitioniert
sein. Wenn wir weiterhin auf das Analoge set-
zen, rauben wir dem Digitalen einen Teil seiner
Effizienz - und akzeptieren durch die Doppel-
strukturen hohe Kosten. Es ist meine Aufgabe
als Digitalminister, diesen Anspruch umzuset-
zen und die Gesellschaft auf diesem Weg mit-
zunehmen.

»Digital First. Bedenken Second«?
So hatte es lhre Partei schon einmal auf ein
Wahlplakat geschrieben.
Das ist ein Anspruch, den ich tatsdchlich ver-
innerlicht habe. Wir miissen das Analoge tiber-
winden und heraus aus den Strukturen, die wir
gewohnt sind.

Sie wollen immer mehr Daten erhe-
ben, speichern und nutzbar machen - und das
in einer Zeit, in der wirimmer mehr Cyber-
kriminalitadt erleben und in der Ukraine einen
Cyberwar kennenlernen?

Jede politische Entscheidung ist ein Abwa-
gungsprozess: Chancen versus Risiken. Daten
sind die Grundlage fiir digitale Geschéftsmo-
delle und innovative Losungen. Ein Verzicht
auf Daten ist ein Verzicht auf Chancen. Ich bin
auf der Seite der Optimisten und werde immer
die Chancen der Digitalisierung in den Vorder-
grund riicken. Daten, die nicht erhoben werden,
kénnen zwar nicht missbraucht werden, sie
kénnen aber auch nicht genutzt werden. Das ist
keine Option fiir die Zukunft.

Sie waren Staatsanwalt, Herr Wissing,
libertragen wir es auf Ihr altes Fachgebiet:
Nur wer kein Geld hat, kann nicht bestohlen
werden — und doch halt es kaum jemand fiir
erstrebenswert, nichts zu besitzen?
Ahnliches gilt im Digitalen: Wir kénnen nicht
auf digitale Innovationen verzichten, weil es die
Moglichkeit zum Datenmissbrauch gibt. Politik
darf nicht dabei stehen bleiben, Probleme zu
beschreiben, sie muss Losungen erarbeiten. Es
ist unsere Aufgabe, mit Regulierung den Miss-
brauch so weit wie irgend moéglich auszuschlie-
f3en. Auf europdischer Ebene sind wir da mit
dem Digital Services Act in diesem Jahr einen
grofien Schritt vorangekommen.

»Das Beispiel der Ukraine
hat uns allen gezeigt, dass
der Krieg heute auch im
Netz gefuhrt wird .«

Dr. Volker Wissing

Das Prinzip lautet: Was auBerhalb des
Internets verboten ist, soll auch im Internet
verboten bleiben. Kimmert das Kriminelle und
Kriegsparteien?

Cybersicherheit wird eine Daueraufgabe sein. Je
starker wir uns international mit befreundeten
Staaten abstimmen, desto starker werden wir
gegen Angriffe gewappnet sein. Deshalb habe
ich das auch beim G7-Gipfel der Digitalminister
in Diisseldorf zum Thema gemacht. Wir miissen
die Schwéchen in der Cybersicherheit analy-
sieren und uns dariiber austauschen, wie wir
unsere digitalen Systeme resilienter machen
kénnen. Wir brauchen eine neue Fehlerkultur,
die Fehler als Aufforderung beziehungsweise
Chance begreift, besser zu werden.

Konnten Sie beim Gipfel einen Kon-
sens feststellen?
Wir haben konkrete Angebote zur Zusammen-
arbeit bekommen. Der Digitalminister aus der
Ukraine war zugeschaltet und hat angeboten,
mit uns in einen Austausch iiber die Cyberwar-
Erfahrungen seines Landes zu treten - sobald
der Krieg zu Ende ist. Jetzt kann sein Land noch
nicht offenlegen, was genau getan wird, um die
russischen Angriffe abzuwehren. Das Beispiel
der Ukraine hat uns allen gezeigt, dass der Krieg
heute auch im Netz gefiihrt wird.

Sie sprechen von Fehlern, von einer
neuen Fehlerkultur.
Jeder Cyberangriff sucht sich eine Schwachstel-
le. Wo eine Schwachstelle zu finden ist, hat je-
mand den Fehler begangen, sie nicht rechtzeitig
zu schliefien. An dem Punkt sind Lernen und
Austausch entscheidend. Nur wenn wir inter-
national abgestimmt vorgehen, schépfen wir
das Lernpotenzial aus. Ich bin zustandig fiir die
Netzsicherheit und die Resilienz des Netzes.  »
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In der Eingangshalle
des Bundesministe-
riums erklart
Hausherr Wissing die
Geschichte des Baus,
der 1878 fur die
PreuBische Geologi-
sche Landesanstalt
fertiggestellt wurde.
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Mainzelmanner unter
sich: Fastnacht und

die ZDF-Kultfigur sind
flr einen Politiker in
Rheinland-Pfalz Pflicht.
2016 fuhrte Volker
Wissing die FDP als
Spitzenkandidat zurlick
in den Landtag. Bis 2021
war er Minister fr Wirt-
schaft, Verkehr, Land-
wirtschaft und Weinbau.
Vor seiner Karriere als
Politiker arbeitete
Wissing als Staats-
anwalt und Richter.

2019

Der Minister fiir
Weinbau weil3 auch,
wie der Wein ins Glas

kommt: Der Pfalzer
hat ein Familien-Wein-
gutund nenntden
Anbau eine »sehr
erdende Erfahrung«.

2020

In Trier bestaunt
Wissing das Handwerk
der Klavierbauer. Er
selbst spielt die Orgel
seit friher Jugend,
absolvierte eine Aus-
bildung als Kirchen-
musiker. Eines seiner
Lieblingsstulicke:

Bachs Kantate BWV 26
»Ach wie fliichtig, ach
wie nichtig ist der
Menschen Leben...«.
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Wenn wir die Gesellschaft immer starker digi-
talisieren, miissen wir auch fiir mehr Sicherheit
im digitalen Raum sorgen. Digitalisierung und
die Starkung der Cybersicherheit miissen Hand
in Hand gehen.

Wie digital sind Sie im eigenen
Ministerium?
Selbstverstdndlich arbeiten wir auch im
Ministerium an der Digitalisierung der Pro-
zesse. Gleichzeitig haben wir aber auch mit
sehr vielen analogen Aufgabenstellungen zu
tun. Verkehrsinfrastruktur ist schon etwas
sehr Handfestes. Wir wollen aber auch hier
die Digitalisierung nutzen und zum Beispiel
Sensortechnik in Briicken verbauen, um die
Wartung digital zu steuern. Wir wollen unsere
Verkehrssysteme digitalisieren und Mobilitats-
daten zur Verfiigung stellen. Dafiir haben wir
den Mobility Data Space geschaffen, einen
sicheren Raum, der einen gleichberechtigten
Zugang zu Daten moglich macht und damit die
Wertschopfungspotenziale der Daten erschliefit.
Wir wollen auch im Ministerium die Chancen
der Digitalisierung nutzen.

Ein Einwand, Herr Minister: Die Kup-
ferzeit ging zwar in den Geschichtsbiichern
2200 vor Christus zu Ende, in Deutschlands
Datenwelt dauert sie mit Kupferkabeln noch
im Jahr 2022 an. Wer bitte soll dieses Dauer-
problem I6sen?

Diese Aufgabe ist mir zu wichtig, um sie zu dele-
gieren, darum kiimmere ich mich personlich und
ich bin zuversichtlich, dass wir zu signifikanten
Fortschritten kommen werden. Ich bin Optimist.

Dann lassen Sie uns mit dem Optimis-
ten Wissing ins Jahr 2030 springen. Wird dann
die Halfte der Haushalte in Deutschland ans
Glasfasernetz angeschlossen sein?

Das wadre zu wenig.

Fahren dann 15 Millionen Elektro-
autos auf deutschen Stra3en?
Wir leben in einer Marktwirtschaft, da gibt es
keine Automobilquoten.

Aber die Zahl ist genannt.
Sie steht so im Koalitionsvertrag und ist Teil
eines Konzeptes, die Klimaziele im Verkehrsbe-
reich zu erreichen. Das verkehrspolitische Ziel
ist aber weniger die Erreichung einer bestimm-
ten Zahl von Elektrofahrzeugen, als vielmehr
die Einhaltung der Klimaziele im Verkehrs-

sektor. Als Verkehrsminister will ich — auch
gemeinsam mit der Automobilwirtschaft - eine
Ladeinfrastruktur schaffen, die Elektromobili-
tdt attraktiv macht. Zugleich miissen die Unter-
nehmen gute Mobilitdatsangebote schaffen. Am
Ende entscheiden aber die Biirgerinnen und
Biirger iiber ihre Mobilitat und nicht die Politik.

Wie steht’s mit dem autonomen
Fahren?
Gerade haben wir im Bundesrat eine Ver-
ordnung durchgebracht, die Level 4 in ganz
Deutschland méglich macht. Wir sind das erste
Land der Welt, das diesen Schritt geht.

Wann wird die Digitalstrategie
kommen?
Diesen Sommer. Das wird ein Kraftakt, aber ein
notwendiger.

Ist es Hemmnis oder Hilfe, dass Sie Di-
gitalminister sind, aber so viele Digitalbereiche
in anderen Ministerien angedockt sind - die
digitale Krankenakte bei Gesundheitsminister
Lauterbach, digitale Impulse durch Start-ups
bei Wirtschaftsminister Habeck...

Meine Aufgabe als Digitalminister ist es, Taktge-
ber fiir eine konsistente Digitalpolitik mit einem
roten Faden zu sein. Digitalisierung ist eine
Querschnittsaufgabe. Sie funktioniert, indem die
Bundesregierung eine Gesamtstrategie entwi-
ckelt, sie gemeinsam im Kabinett beschlief3t und
sich jedes Ressort verpflichtet, die festgeschrie-
benen Ziele zu erreichen. Da gibt es kein Hemm-
nis, wenn eine Regierung gut zusammenarbeitet.

Jenseits aller Rivalitaten?
Ich nenne das nicht Rivalitdten, ich nenne das:
konstruktive Zusammenarbeit. Diese besteht
janicht darin, dass sich alle immer einig sind,
sondern dass man um die beste Losung ringt.

Eine interessante Ubersetzung. Steht so
allerdings noch nicht im Synonym-Woérterbuch.
Am Ende werden wir uns an Ergebnissen mes-
sen lassen miissen, nicht an Momentaufnah-
men und auch nicht an Absichtserkldrungen.

So viele Aufgaben, so viel Sicherheits-
relevantes, so viele Daten, die geschiitzt sein
wollen. Und trotzdem ist dem Digital- und Ver-
kehrsminister Wissing der Etat gekiirzt worden
- minus 13 Prozent auf 36 Milliarden Euro. Wie
schwer trifft Sie das in einer Zeit, in der so vie-
les vorangebracht werden miisste?
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Ein Bundeshaushalt ist kein Wunschkonzert.

Er ist Resultat einer gesellschaftlich-politischen
Abwdédgung unterschiedlicher Aufgaben. Na-
tiirlich wiinscht man sich als Minister immer
mehr Moglichkeiten fiir das eigene Ressort.
Andererseits sehe ich selbstverstdndlich, dass es
auch andere Politikfelder gibt, auf denen wir als
Staat und Gesellschaft gefordert sind. Der Haus-
halt meines Ministeriums ist einer der grofiten
Investitionshaushalte in der Bundesrepublik
Deutschland. Ubersetzt heifdt das: Wir konnen
vielleicht nicht alles, wir kénnen aber sehr viel
machen.

lhr Vorganger im Amt hat jeden fiinf-
ten Euro, den er fiir 2021 verwenden hatte
kénnen, nicht abgerufen und 5,1 Milliarden
Euro liegengelassen. Was werden Sie besser
machen?
Wir wollen Planungen beschleunigen und set-
zen dabei auch konsequent auf digitale Tech-
niken: Wir wollen Datenplattformen aufbauen
und starken, um die Infrastrukturprojekte vo-
ranzutreiben. Building Information Modelling
ist das Stichwort: ein intelligentes Cloud-Modell
zur vernetzten Zusammenarbeit.

Womit kann lhnen Forschung behilf-
lich sein?
Mit echten Innovationen. Die brauchen wir
dringend, um Liicken zu schliefien fiir die Mo-
bilitdt und die CO,-Neutralitdt der Zukunft. Und
wir brauchen die Wissenschaft, um Fehler zu
vermeiden. Wissenschaft und Forschung sind
essenziell fiir unsere Suche nach den besten
Losungen fiir unser Land.
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»Wissenschaft und
Forschung sind essenziell
fur unsere Suche nach
den besten Losungen fur

unser Land.«

Dr. Volker Wissing

Das »Handelsblatt« hat lhre Aufga-
benvielfalt schon Ubertitelt: »Mission impossi-
ble«. Macht Thnen das Angst?

Die Vielfalt der Aufgaben fiir dieses Haus ist
eine Herausforderung. Man bewdltigt Heraus-
forderungen aber nicht, indem man sie fiirchtet,
sondern indem man sie sorgfdltig analysiert
und dann konsequent angeht.

Und Sie haben auch noch Freude
dabei?
Politik ist die Chance, in der Gesellschaft etwas
zum Besseren zu bewegen. Das ist natiirlich mit
einer sehr grofien Verantwortung und einem
enormen Vertrauensvorschuss seitens der Ge-
sellschaft verbunden. Es ist Aufgabe eines jeden
Politikers, sich dessen wiirdig zu erweisen.

Apropos Wahrheit des Lebens: Bei den
Digital-Rankings steht Deutschland stets auf
den unteren Platzen.

Wir sind ein eigenes Land mit einer eigenen
Geschichte, einer eigenen geografischen Lage,
einer eigenen, foderalen Struktur und damit
ganz eigenen Herausforderungen. Internationa-
le Vergleiche sind wichtig, um eigene Defizite zu
analysieren und Verbesserungspotenziale zu er-
kennen, wichtig ist aber auch, nationale Beson-
derheiten nicht aus dem Blick zu verlieren. Es
ist aber unbestritten, dass wir besser sein konn-
ten und besser werden miissen. Dies anzugehen
und jeden Tag daran zu arbeiten, dass wir etwas
besser werden, das ist es, was mich antreibt. Wir
haben die Chance, unsere Zukunft, unser Land
besser und lebenswerter zu gestalten. Nutzen
wir sie. |

2021

Vorgéanger und
Nachfolger

Von Andreas Scheuer
Ubernimmt Volker
Wissing am 8. Dezem-
ber das Ministerium.
Bei der offiziellen
Ubergabe spricht der
scheidende Minister
»fast 20 Minuten Uber
sich selbst«, berichtet
der »Spiegel«. Wissing
revanchiert sich, als er
eine Hinterlassenschaft
Scheuers in seinem Bliro
offentlich macht: eine
Badehose der Berliner
Verkehrsbetriebe.

2022

Als »Brotbotschafter«
kirte das Land Rhein-
land-Pfalz Volker
Wissing. Die Leiden-
schaftist echt. Auch
zum Abschluss des
Interviews schwarmt
der Minister vom
selbstgebackenen Brot
und zeigt Handyfotos
seiner Back-Kunstwerke.
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Die Gewinner des Joseph-von-Fraunhofer-Preises fir den energiesparenden Chip: Dr. Markus Eppel,

Dr. Frank Oehler und Dr. Heinrich Milosiu (v.l.n.r.).

Jederzeit empfangsbereit

Mit RFicient™-Chip nachhaltig
ins Internet der Dinge

99 Prozent des Stroms sparen: Der RFicient®Chip aus dem Fraunhofer IIS bringt
das Internet der Dinge und die Nachhaltigkeit einen riesigen Schritt voran. Klar,
dass es dafur den Joseph-von-Fraunhofer-Preis gibt.

Von Dr. Janine van Ackeren

tilltonnen, die tiber einen eingebauten
Fiillstandsensor selbst merken, wenn
sie geleert werden miissen — und dies an
die Millabfuhr melden? Kiihlschrdnke,
die den Einkaufszettel zusammenstellen und ans
Smartphone des Besitzers schicken? Dies sind nur
zwei plakative Beispiele fiir das Internet der Dinge,
kurz IoT: Gegenstdnde, die sich mit dem Internet
verbinden und untereinander Daten austauschen.
Wahrend intelligente Kiihlschranke und Miilltonnen
noch Zukunftsmusik sind, halt das Internet der Dinge

in anderen Bereichen bereits verstdarkt Einzug: Die
Anzahl der drahtlos vernetzten Gerdte steigt rapide
an, sowohl im privaten als auch im industriellen Be-
reich. Die Herausforderung: Um standig erreichbar zu
sein, muss der Funkempfanger der Gerate dauerhaft
eingeschaltet sein — was die Batterielebensdauer bei
kleinen, batteriebetriebenen IoT-Knoten auf wenige
Wochen begrenzt.

Einen gigantischen Sprung nach vorne erlaubt der
RFicient®-Chip des Fraunhofer-Instituts fiir Integrier-
te Schaltungen IIS. »Mit unserem Chip kénnen wir 99
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nenswerten Strom. Der Chip dagegen schiebt Wache:
Er ist stets empfangsbereit fiir Signale von Nachbar-
knoten, einem Gateway oder der Basisstation. Daftir
braucht er nur drei Mikroampere Stromg, betont Dr.
Eppel. Dazu kommt: All das stemmt er in Echtzeit.
Wahrend andere Wake-up-Receiver oft minutenlang
ausgeschaltet sind und mitunter erst dann reagieren,
wenn es zu spat ist, ist beim RFicient®-Chip eine um-
gehende Reaktion garantiert. Wichtig ist dies nicht
nur bei zeitkritischen Anwendungen, sondern auch
dort, wo viele Dienste gleichzeitig ablaufen - etwa im
Flughafen, im Bahnhof oder im Fuf8ballstadion - oder
wo viele einzelne Knoten abgefragt werden.

Die RFicient®-Technologie hat sich bereits von der
ersten Idee zu einem kommerziell erhéltlichen Stan-
dard-Chip gemausert, auch entsprechende Industrie-

Forschungs-
preise

Seit 1978 verleiht die Fraunhofer-
Gesellschaft Preise flr herausragende
wissenschaftliche Leistungen ihrer

Foto: Fraunhofer/ Piotr Banczerowski

Mitarbeiterinnen und Mitarbeiter.

Prozent des Stroms einsparen - eine Batterie, die mit
herkémmlicher Technologie gut einen Monat schafft,
hélt dann zehn Jahre«, begeistert sich Dr. Frank Oeh-
ler. Dennoch, und das macht den Charme der Ent-
wicklung aus, ist der Sensorknoten jederzeit empfangs-
bereit: Er braucht gerade mal 30 Millisekunden, um
auf ein Signal mit einer Aktion zu reagieren. Fiir die-
se marktreife Entwicklung samt der Anmeldung von
16 Patentfamilien werden Dr. Frank Oehler, Dr. Hein-
rich Milosiu und Dr. Markus Eppel mit dem Joseph-
von-Fraunhofer-Preis ausgezeichnet. Stellvertretend
fiir das gesamte Team, versteht sich. Neben der voll-
standigen Prozesskette von der Idee bis zur Umsetzung
war es vor allem die besondere gesellschaftliche Re-
levanz, die die Jury tiberzeugte: Schlief?lich schief3t
die Anzahl der drahtlos vernetzten Gerdte in die Hohe,
samt dem damit verbundenen Energieverbrauch.

RFicient® halt Wache

»Unser Anreiz war: Strom runter und dennoch stan-
dig empfangen«, schmunzelt Milosiu. Um dies zu
realisieren, erweitert das Team herkommliche Sen-
sorknoten — bestehend aus Sensor, Mikrocontroller,
Speicher, Stromversorgung, Funkmodul und Aktoren
- um ihren Wake-up-Receiver. »Durch den RFicient®-
Chip lassen sich all diese Elemente in den tiefsten
Schlafmodus versetzen, sie brauchen also keinen nen-

partner sind gewonnen. So tibernimmt der US-ame-
rikanische Halbleiterhersteller Globalfoundries Inc.
die Herstellung der 1,3 mal 1,3 Millimeter grofien Chips,
die RoodMicrotec GmbH wiederum baut die Kunst-
stoffgehduse und kontrolliert die Qualitdt. Um den
weltweiten Vertrieb kiimmert sich die EBV Elektronik
GmbH & Co. KG. »Was die Industrie braucht, sind IoT-
Empfanger, die immer erreichbar sind, schnell reagie-
ren - und auch iiber lange Zeit hinweg wartungsfrei
arbeiten. Mit den neuen Fraunhofer-Empfangern kon-
nen wir das erstmalig lieferng, ist Thomas Staudinger,
Prasident der EBV Elektronik GmbH, iiberzeugt. Auch
Ocehler zeigt sich begeistert tiber das Industrie-Inte-

Konservativ geschatzt
werden in den nachsten
Jahren Uber

50 Mio.

loT-Gerate von der RFicient®-
Technologie profitieren.

resse: »Wir sind mit tiber 100 Anfragen aus verschie-
denen Anwendungsbereichen befeuert worden: Unse-
re Kunden stehen bereits in den Startlochern, um
ihre neuen Produkte mit RFicient® auszustatten.«
Konservativ geschdtzt werden in den nachsten Jahren
iiber 50 Millionen IoT-Gerdte von der RFicient®-Tech-
nologie profitieren. Mit ihrer Entwicklung haben die
Forscher den Nerv der Zeit also gleich in zweifacher
Hinsicht getroffen: Sie er6ffnen dem Internet der Din-
ge einen enormen Spielraum und bringen gleichzeitig
die Nachhaltigkeit voran. ]

53



Fraunhofer-Magazin 2 | 22

54

Einzigartige Messtechnik

3D-basierte Lagekontrolle
in der Strahlentherapie

Neue Hoffnung im Kampf gegen den Kénig der Krankheiten: Ein neuartiges
System zur Strahlenbehandlung von Tumoren verbessert die Heilungschancen
bei Krebs. Das ist einen Joseph-von-Fraunhofer-Preis wert.

Das erfolgreiche
Team vom
Fraunhofer |IOF: Dr.
Peter Kihmstedt,
Matthias Heinze
und Dr.-Ing.
Christoph Munkelt
(v.l.n.r.).
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ie Entwicklung war ein Drahtseilakt an
der Grenze des technisch Machbaren, er-
innert sich Dr. Peter Kithmstedt, Leiter der
Abteilung Bildgebung und Sensorik am
Fraunhofer-Institut fiir Angewandte Optik und Fein-
mechanik IOF, »an deren Ende nun sogar eine indust-
rielle Losung steht.« Er spricht von einem neuartigen
System, mit dem sich die Position von Patientinnen
und Patienten sowohl vor als auch wihrend einer Be-
strahlungstherapie kontinuierlich tiberwachen lésst.
Die Chancen auf eine erfolgreiche Behandlung und
damit verbundene Heilung werden dadurch merklich
gesteigert. Sprich: ein elementarer Beitrag zu einer
schonenderen und gleichzeitig effektiveren Krebs-
therapie. Fiir das produktionsreife Gesamtsystem,
entwickelt mit dem Industriepartner Varian Medical
Systems, erhalten Dr. Peter Kithmstedt, Dr.-Ing. Chris-
toph Munkelt und Matthias Heinze vom Fraunhofer
IOF den Joseph-von-Fraunhofer-Preis 2022. Wichtig
war der Jury vor allem die Erleichterung fiir die er-
krankte Person, die sich der Behandlung unterzieht.
Fiir die Therapie von Tumoren machen sich Me-
dizinerinnen und Mediziner die zerstorende Kraft der
Strahlen zunutze: Mit ihr lassen sich die Tumorzellen
gezielt abtoten und krebskranke Menschen in die Hei-
lung fithren. Elementar ist, die Tumorregion vollstan-
dig zu treffen und das gesunde Gewebe gleichzeitig
moglichst zu schonen - eine Prézision, von der der
Behandlungserfolg mafigeblich abhédngt. Das medizi-
nische Personal erstellt daher vorab tiber die strah-
lenbasierte Computertomographie ein genaues Bild
des Tumors und plant anhand dieser Aufnahmen die
Behandlung. Steht einige Tage spéter die eigentliche
Bestrahlung an, muss der Patient exakt so positioniert
werden wie bei der Erstuntersuchung. Auch darfsich
die Lage wahrend der Therapie nicht verandern.

Hochfrequente Bildrate und auf weniger
als einen halben Millimeter genau

Hier kommt die preisgekronte Entwicklung ins Spiel:
Mit ihr ldsst sich die Position von Patientinnen und
Patienten im Verlauf der Behandlung kontinuierlich
iiberwachen. »Das System bildet den Behandelten vor
und wahrend der Bestrahlung mit einer Genauigkeit
von weniger als einem halben Millimeter und einer
hochfrequenten Bildrate dreidimensional ab - das ist
einzigartig«, betont Munkelt. »Dies ermoglicht, die
optimale Ausrichtung der Strahlen unter minimaler
zusdtzlicher Strahlenbelastung durch bildgebende
Rontgensysteme zu tiberwachen. Optische Systeme
erlauben zudem eine genaue Kontrolle der Patienten-

position bei hochdosierter Bestrahlung mit wenigen
Therapiesitzungen. Die Therapien sind sehr effektiv
und reduzieren auch die korperlichen und psychi-
schen Belastungen.« Bereits bei der ersten Untersu-
chung via Computertomographie projiziert ein opti-
scher Sensor ein veranderliches, fiir das menschliche
Auge unsichtbares Infrarot-Muster auf den Korper,
das von zwei Kameras erfasst wird. Die aufgrund der
Erkrankung bereits emotional vorbelasteten Patien-
tinnen und Patienten werden durch das Licht damit
nicht zusatzlich irritiert - ein weiterer Pluspunkt.
Anhand der Bilder ermittelt das System ein 3D-Mo-
dell, mit dem sich die relevanten Kérperbereiche - ein
bestrahltes Kérperareal in der Grof3e von etwa 30 x 30
Zentimetern — spater wieder exakt so positionieren
lassen wie bei der Voruntersuchung.

Ein weiterer Vorteil: Bewegt sich die Person wdh-
rend der Bestrahlung, etwa weil sie stark atmet oder
Ausgleichsbewegungen macht, dndert sich auch die
bestrahlte Korperregion. Hier sorgt das System eben-
falls fiir mehr Sicherheit: Andert sich die Lage des
Patienten, registriert das System dies umgehend und
schaltet die Bestrahlung sicherheitshalber aus. Per-
spektivisch kdnnen kleinere Lageverdnderungen z.B.
infolge der Atmung adaptiert und die Bestrahlung
live nachgefiihrt werden. Auch herausforderndere
Bestrahlungsarten von ortlich schwer verfolgbaren
Tumoren, etwa im Bereich des Unterleibs, diirften zu-
kiinftig in den Bereich des Moglichen rutschen.

Kaum moglich? Von wegen...!

Fiir diese Entwicklung musste das Forschungsteam
zahlreiche Herausforderungen meistern. Im mess-
technischen Bereich beispielsweise galt es, die Daten
kontinuierlich mit hoher Frequenz abzutasten, damit
die Atembewegung richtig erfasst werden kann, und
mit gesicherter Latenz von unter 100 Millisekunden
zu iibertragen. Diese Messfrequenz mit dem grofien
Messbereich eines gesamten menschlichen Korpers
zu vereinen, schien zundchst kaum moéglich. Ge-
stemmt werden konnte dies nur durch das interdis-
ziplindre Team von Optik-, Informatik-, Physik- und
Technik-Fachleuten aus drei Landern: der Schweiz,
Ungarn und Deutschland. »Der Kern der Entwick-
lung lag darin, das gesamte Paket als Methodik in
eine industrielle Losung zu tiberfithren und als Sen-
sornetzwerk auszugestalten«, verdeutlicht Heinze.
Langfristig, so die Erwartung des weltweit agierenden
Kooperationsunternehmens Varian Medical Systems,
wird das neuartige System zur Patientenlagetiber-
wachung global weit verbreitet sein. ]
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»Das System
bildet den
Behandelten vor
und wahrend der
Bestrahlung mit

einer Genauigkeit

von weniger als
einem halben
Millimeter und
einer hochfre-
quenten Bildrate
dreidimensional
ab —das ist
einzigartig.«
Dr.-Ing. Christoph Munkelt

55



Fraunhofer-Magazin 2 | 22

56

Neue Prazisionsmethode

Fluoreszenz-Messtechnik
zur Qualitatssicherung in
der Produktion

Ein Forscherteam des Fraunhofer IPM entlockt der Fluoreszenzspektroskopie erstmals
quantitative Messwerte mit hoher Ortsauflésung — und zwar fir die Qualitatssicherung in
der industriellen Produktion. Daflr wird es mit dem Joseph-von-Fraunhofer-Preis gekdrt.

st der Geldschein echt — oder handelt es sich
um eine »Bliite«? Fluoreszierende Partikel
auf den Scheinen, die bei der Bestrahlung
mit UV-Licht leuchten, helfen bei der Echt-
heitskontrolle. Auch in der Biologie und Medizin ist
die Fluoreszenz eine etablierte Methode, um Biomole-
kiile zu markieren und ihren Weg zu verfolgen. Solche
qualitativen Aussagen werden tiblicherweise mithilfe
der Fluoreszenz gewonnen. Bisher galt sie jedoch eher
als Schdtzeisen denn als zuverldssiges, quantitatives
Messverfahren: Die Kalibrierung dieses Verfahrens
erfordert nicht nur sehr prazise Referenzverfahren,
sondern auch vertiefte Kenntnisse iiber die Einfliis-
se, die die Fluoreszenzstrahlung beeinflussen. »Wir
konnten aus dem Schétzeisen eine Prdzisionsmess-
methode mit extremer Geschwindigkeit und hoher
Robustheit entwickelng, erldutert Dr. Albrecht Bran-
denburg vom Fraunhofer-Institut fiir Physikalische
Messtechnik IPM. Die Welt scheint darauf gewartet
zu haben: Die Technologie verbreitet sich national wie
international sehr schnell, die Umsatze beim Fraun-
hofer IPM erreichen fiir dieses Gebiet schon jetzt Mil-
lionenhohe. Fiir ihre Entwicklung werden Dr. Alb-
recht Brandenburg und Dr. Alexander Bldttermann
mit dem Joseph-von-Fraunhofer-Preis ausgezeichnet.
Die Jury begriindet ihre Entscheidung mit der hohen
technischen Leistung und dem wirtschaftlich mess-
baren Vorteil fiir die anwendenden Unternehmen.

Chancen fir die Produktion

Die Technologie ist nicht nur prézise, sondern auch
inlinefdhig. »Mit unserer Technologie lassen sich
komplexe 3D-Bauteile erstmals im Fertigungstakt

priifen, sprich im Sekundentakt. Und das zu hundert
Prozent auch unter rauesten Fertigungsbedingun-
geng, sagt Brandenburg, der seit {iber 30 Jahren am
Fraunhofer IPM forscht. Er war es auch, der die Idee
hatte, die bildgebende Fluoreszenzmesstechnik fiir
die Bauteilpriifung zu nutzen - vor allem, um Ver-
unreinigungen durch Ol oder Schmutz auf die Spur
zu kommen. Elementar sind solche Informationen
vor allem dort, wo es um die Sicherheit geht, etwa
beim Verkleben von Pkw-Bauteilen. Fiir die Messung
tastet ein kurzwelliger Laserstrahl die Bauteilober-
flache ab und regt die organischen Verunreinigun-
gen zu einem langwelligen Leuchten an. Dieses Flu-
oreszenzlicht wird vom Laserscanner eingefangen,
zu quantitativen Messdaten umgewandelt sowie zu
einem Bild zusammengefiigt: Egal ob bei einem me-
terlangen Blech oder einem winzigen Elektrobauteil.
»Die erzielten Leistungsdaten sind spektakuldr: Wir
koénnen 40 Millionen Punkte in der Sekunde messen
und dabei Verunreinigungen von einem Milligramm
pro Quadratmeter nachweisen, ab zehn Milligramm
werden quantitative Messungen mogliche, begeis-
tert sich Blattermann, der das Inlinesystem entwi-
ckelt und in Betrieb genommen hat. »Damit wird die
Fluoreszenzmesstechnik zur Qualitdtskontrolle und
Prozessregelung salonfahig.«

Moglich wurde dies durch ein Zusammenspiel
mehrerer Innovationen: Zum einen nutzen die For-
scher schnell bewegte Laserstrahlung, um die Ver-
unreinigungen zur Fluoreszenz anzuregen. Auf diese
Weise ist die Anregung nicht nur sehr intensiv, was
die Messung empfindlich macht, sondern auch sehr
prdzise beziiglich der raumlichen Abtastung. Es ent-
stehen hoch aufgeldste Bilder von Beschichtungen
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»Mit unserer Technologie lassen
sich komplexe 3D-Bauteile
erstmals im Fertigungstakt prufen,
sprich im Sekundentakt.«

Dr. Albrecht Brandenburg

und Verunreinigungen mit hoher Tiefenscharfe. Wich-
tig ist aufierdem eine extrem lichtstarke optische De-
tektion, der kaum ein Photon entgeht - anders wdre
die sehr schwache Fluoreszenzstrahlung nicht detek-
tierbar. Als Referenz fiir die Kalibrierung setzen die
Forschenden auf eine Préazisionswagung. Die Fluores-
zenzstrahlung nimmt linear mit der Menge der Ver-
unreinigung zu: Je mehr Ol oder Schmutz, desto star-
ker das Leuchten. »Und schliefdlich ermoglicht eine
mittlerweile von uns patentierte Kombination mit
einer Infrarot-Reflexions-Analytik die quantitative
Erfassung unbekannter Stoffgemische auf schnell be-
wegten Blecheng, erganzt Bldttermann.

Weltweit gefragt

Ein Kunde erster Stunde ist die Robert Bosch GmbH:

»Mit dem neuen Fraunhofer-Verfahren kénnen wir

geringste Verunreinigungen auf den Oberfldchen er-

kennen und die Qualitdat und damit die Sicherheit von

Klebeverbindungen von elektronischen Steuergeraten

erh6heng, sagt Dr. Heiko Elsinger, Verfahrensentwick-

ler im Bosch-Geschéftsbereich Automotive Electro-

nics. »Das verbessert die Betriebssicherheit, sorgt fiir

schnellere Prozesse und tragt zu einer nachhaltigen

Produktion bei.« Ebenso werden im Automobilbau bei

der Umformung von Blechen zu dreidimensionalen

Bauteilen sowohl zu geringe als auch zu starke Be-

schichtungen mit Umformolen zuverlassig erkannt.

Diese Fehler konnen beim Umformen Risse oder un-

gewlinschte Verformungen verursachen - und somit

die Teile unbrauchbar machen. Mittlerweile setzen

viele Unternehmen auf die Technologie: Das Team

um Brandenburg und Bldttermann hat seit 2015 fiir

rund 3,5 Millionen Euro Industrieauftrdage eingewor-

ben, bei zwanzig Kunden in fiinf Lindern. »Praktisch

wochentlich unterschreibe ich nun Angebote fiir Flu-

oreszenz-Inspektionsgerate in unterschiedlichen Aus-

fiihrungen - in Deutschland und der ganzen Welt.

Tendenz stark steigend«, freut sich Prof. Karsten Bu- Die innovative Technologie ermdglicht es, Verunreinigungen durch
se, Leiter des Fraunhofer IPM. Sie spricht sich schnell Ol oder Schmutz auf die Spur zu kommen. Entwickelt wurde sie von
rum, die Fraunhofer-Kompetenz. | Dr. Alexander Blattermann (links) und Dr.-Ing. Albrecht Brandenburg.
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Sorgen fur chemiefreies Saatgut: André Weidauer (links) und Christian StB.
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eerntetes Saatgut einfach aufs Feld brin-

gen? Keine gute Idee! Denn auf der Schale

des Saatguts tummeln sich Pilze, Viren

und Bakterien, die die Ertrdage drastisch
senken wiirden. Saatguthersteller riicken diesen Er-
regern daher mit chemischen Beizmitteln zu Leibe.
Doch das hat seine Nachteile: Da das Beizmittel am
Saatgut haften bleibt, hantiert der Landwirt beim
Ausbringen der Saat mit potenziell gefdhrlichen
Stoffen, die ihm, der Natur und dem Boden schaden
konnen. Auflagen sollen die Gefahr fiir die Umwelt
eindammen: In Grundwasserschutzgebieten ist ge-
beiztes Saatgut tabu, auch darf es nicht bei starkerem
Wind ausgebracht werden, da der Beizstaub mit Wirk-
stoff weggetrieben werden kann, Saatgut-Reste gelten
als Sondermiill. Zudem wurden zahlreiche fungizide
Beizmittel bereits verboten: Die Zahl der verfiigbaren
Produktgruppen ist in den letzten Jahren vor allem
bei Insektiziden und Fungiziden drastisch gesun-
ken. Von vormals tiber 20 Wirkstoffgruppen bei den
Fungidziden sind nur noch wenige iibrig geblieben.
Doch gdnzlich ohne geht’s nicht - der Einsatz der ver-
bleibenden Beizmittel wird daher Jahr fiir Jahr per
Notfall- und Sonderzulassungen erneut genehmigt.

Chemiefrei, nachhaltig und erprobt

Die Firma E-VITA GmbH, ein Joint Venture des Fraun-
hofer-Instituts fiir Organische Elektronik, Elektro-
nenstrahl- und Plasmatechnik FEP und der Ceravis
AG, diirfte diesem Prozedere bald ein Ende bereiten:
Statt Pilze und Co. auf dem Saatgut mit Beizmitteln
zu beseitigen, setzt sie auf beschleunigte Elektronen
- und schafft damit eine chemiefreie, nachhaltige,
erprobte und wirtschaftliche Alternative. Den un-
mittelbaren gesellschaftlichen Nutzen sahen auch
Fraunhofer Venture und der High-Tech Griinderfonds
und verliehen dem jungen Unternehmen den Fraun-
hofer Griinderpreis.

Das Prinzip der Elektronenbehandlung ist schnell
erklart: Das Saatgut wird mit energiereichen Elek-
tronen »beschossen«, wobei die Schadorganismen
effektiv abgetotet werden — das Innere des Saatkorns
samt Embryo und Endosperm bleibt vollkommen in-
takt. »Das Ergebnis ist sauberes Saatgut, das keinerlei
schadliche Stoffe enthdlt, keine Toxine an Mensch
oder Umwelt abgeben und bei Wind sowie in Wasser-
schutzgebieten ausgebracht werden kann - ja, es darf
sogar verfiittert werden«, begeistert sich André
Weidauer, Geschdftsfithrer der E-VITA GmbH. Auch
miissen die Landwirte fiir elektronenbehandeltes Saat-
gut nicht tiefer in die Tasche greifen als fiir gebeiztes.
»Die Landwirte haben somit eine starke Motivation,

E-VITA-Saatgut zu kaufen: Sie erhalten nachhaltiges
Saatgut in besserer Qualitat zum gleichen Preis, fasst
Weidauer zusammen.

Neu ist das Verfahren nicht: Bereits in den 1980er-
Jahren startete das Forschungsinstitut Manfred von
Ardenne mit der Grundlagenerprobung der Elektro-
nenbehandlung von Saatgut, das Fraunhofer FEP fiihr-
te diese Voruntersuchungen mit vier grofen Pilot-
anlagen in unterschiedlichen Entwicklungsstadien
zur industriellen Reife. »Die Frage war: Wie geht es
fiir eine solche Technologie nun weiter?«, erinnert
sich der Unternehmensgriinder. »Der grofie Durch-
bruch gelang durch zwei Entwicklungen: Der erste
Clou lag darin, das vollautomatisierte stationdre Sys-
tem der Grof8anlagen in eine mobile Anlage zu tiber-
fiihren. Diese befindet sich auf einem Lkw in einem
40-Fuf-Container, wird von uns samt fachkundigem
Personal vermietet und kann 25 Tonnen Saatgut pro
Stunde aufbereiten.« Der zweite, wichtigere Part: Den
Forschern des Fraunhofer FEP gelang es, die Elektro-
nenquelle deutlich kleiner zu gestalten - sie legten
damit die Basis fiir Anlagen, die auch bei einem ge-
ringeren Durchsatz von acht Tonnen pro Stunde wirt-
schaftlich sind. »Das war der Meilenstein, auf dem
wir die Ausgriindung E-VITA gebaut habeng, freut
sich Weidauer. Mitte 2022 mochte E-VITA den Piloten
einer solchen Kleinanlage fertigstellen, der in einem
20-Fuf3-Container Platz findet. Langfristig mochte
das junge Unternehmen mit den Kleinanlagen einen
Marktanteil von bis zu 50 Prozent ergattern — zundchst
deutschland-, dann auch europaweit.

Hohe Ertrage auch bei Wassermangel

Auch den Herausforderungen Wassermangel und Re-
duktion des Diingemittels, das Pflanzen mit Nitraten
und Phosphaten versorgt, méchte E-VITA wirkungs-
voll begegnen: Dafiir wird das elektronenbehandel-
te Saatgut zusdtzlich mit natiirlich vorkommenden
Mikroorganismen versehen, die unter den - dank
vorhergehender Elektronenbehandlung - sauberen
Oberflachen optimale Wachstumsbedingungen vor-
finden und so bei der Wasser- und Nitrataufnahme
helfen. Kurzum: Die Mikroorganismen erhohen die
Ertrdge, verbessern die Nahrstoffeffizienz und bieten
einen lang anhaltenden Schutz fiir die Saat. Das E-
VITA-Saatgut hilft somit dabei, die Vorgaben des EU-
Green-Deal zu erfiillen und leistet einen Beitrag, um
die Farm2Fork-Ziele umzusetzen. »In dem Moment,
wo unsere kleinen Anlagen marktverfiigbar sinds,
so ist sich Weidauer sicher, »gibt es keinerlei Griinde
mehr, die Notfall-Zulassungen fiir die umweltschdd-
lichen Beizmittel aufrechtzuerhalten.« ]
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Langfristig
mochte das
junge Unter-
nehmen mit den
Kleinanlagen
einen Markt-
anteil von bis zu

50 %

ergattern

— zunachst
deutschland-,
dann auch
europaweit.
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Nahezu reibungslos

Virtuelle Materialsonde bringt
Licht in den Reibspalt

Laufen Kraftwerke storungsfrei oder sind Fahrzeuge energieeffizient unterwegs?
Das bestimmen oftmals wenige Atome. Eine virtuelle Materialsonde macht
tribologische Prozesse erstmals auf atomarer Skala sichtbar — und somit steuerbar.
Dafur gibt's den Wissenschaftspreis des Stifterverbandes 2022.

iamant ist hart. So hart, dass man ihn
D gerne dort einsetzt, wo viel Verschleif3

auftritt: etwa an Gleitringdichtungen in

Pumpen oder Kompressoren. Das kris-
talline Material schiitzt die Komponenten, die gegen-
einander reiben, lasst sie gut aufeinander gleiten und
sorgt somit fiir eine hohe Lebensdauer. Allerdings
kann es zu starken Reibwertschwankungen kommen,
in seltenen Fallen gar zum Ausfall der Anlagen, was
Schdden in Millionenhdhe hervorrufen kann. Auch
in einem kanadischen Kraftwerk schossen die Rei-
bungswerte an den Gleitringdichtungen unerklarli-
cherweise in die Hohe. Bislang war
jedoch weder bekannt, wodurch
solch hohe Reibwerte entstehen,
noch welche Voraussetzungen
es braucht, um die Reibung kon-
stant auf einem niedrigen Niveau
zu halten.

Ein Forscherteam hat dem Mys-
terium Diamantreibung nun seine
Geheimnisse entlockt: mit einer
virtuellen Materialsonde, die Si-
mulationen auf mehreren Grofien-
skalen mit realen Experimenten
kombiniert und wahrend des Glei-
tens quasi in den Reibspalt »hin-
einsehen« kann - was weltweit ein-
zigartig ist. Fiir die Entwicklung
dieser Sonde erhalten Prof. Michael Moseler und Prof.
Matthias Scherge vom Fraunhofer-Institut fiir Werk-
stoffmechanik IWM den Wissenschaftspreis des Stif-
terverbandes 2022. Als Dritter im Bunde wird Dr.-Ing.
Joachim Otschik von der EagleBurgmann Germany
GmbH & Co. ausgezeichnet. Insbesondere die lang-

Die virtuelle
Materialsonde
wird die Welt der
Reibungsprozesse
nachhaltig
verandern.

jahrige gemeinsame Forschungsarbeit des Trios, die
die Entwicklung der Sonde begleitete und zum Ver-
standnis der Reibungsphanomene in den Gleitring-
dichtungen fiihrte, konnte die Jury tiberzeugen.

Die virtuelle Materialsonde bringt
Licht ins Dunkel

Hilfreich ist die virtuelle Materialsonde tiberall dort,
wo zwei Korper gegeneinander reiben und durch
einen atomar diinnen Fliissigkeitsfilm geschmiert
werden - sei es in Komponenten fiir eine zukiinf-
tige Wasserstoffwirtschaft, im
Antriebsstrang von Elektrofahr-
zeugen oder in den Verdichtern
von Warmepumpen. »Uber Expe-
rimente allein kénnen wir weder
die tatsachliche Kontaktfldche
messen noch die Reibungseffek-
te beziehungsweise den Einfluss
des hauchdiinnen Schmierfilms
verstehen - im tribologischen
Kontakt ist es quasi dunkel«, er-
lautert Scherge. Auf der Suche
nach jemandem, der seinen Inge-
nieurbaukasten um Simulationen
erweitert und somit Licht in dieses
Dunkel bringt, stief er vor iiber
zehn Jahren auf Michael Moseler
am Fraunhofer IWM. Der gewiinschte Schulterschluss
zwischen Experiment und Simulation ist gelungen:
Scherge identifiziert in einem Mikro-Tribometer, also
einem auf wenige Quadratzentimeter geschrumpften
Priifstand, die kritischen Reibstellen. Diese wiederum
schaut sich Moseler mittels Multiskalen-Material-Mo-
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dellierung genauer an: »Wir kénnen mithilfe physi-
kalischer Grundgleichungen von der Millimeterskala
auf die atomare Skala zoomen, im Extremfall sogar
auf die quantenmechanische Ebene der Elektronen,
um die Bindungsverhédltnisse im Reibspalt zu ver-
stehen.« Der Blick hinunter bis auf die Atomebene
ist keineswegs eine Spielerei: Schliefilich kann be-
reits eine relativ kleine Anzahl von den »richtigenc
oder »falschen« Atomen auf einer Bauteiloberfldache
den Unterschied machen, ob eine Dichtung wunder-
bar lauft oder infolge hoher Reibung und Verschleif
versagt. Moglich war die Entwicklung der virtuellen
Materialsonde jedoch nur durch die Zusammen-
arbeit mit der Industrie: Seit mehr als 15 Jahren ist
auch EagleBurgmann mit von der Partie. »Der lange
Atem hat sich gelohnt. Die Synergie zwischen dem
Fraunhofer IWM und uns ist einmalig, sie wachst und
nimmt zunehmend mehr Fahrt aufc, sagt Otschik.
»Das breite und tiefe Verstandnis der Kollegen hat
absolutes Weltniveau.«

Tatsdchlich konnte die virtuelle Materialsonde
bereits viel Licht in den dunklen Reibspalt bringen.
Etwa im kanadischen Kraftwerk: Andert sich die Dreh-
richtung, steht die Gleitringdichtung fiir einen win-
zigen Moment still. Dabei »verbacken« die Atome der
beiden Reibpartner miteinander — man spricht dabei
von Kaltverschweiffung - und I6sen sich nur mithsam
wieder, wenn die Drehung in der anderen Richtung
wieder losgeht. »Mit diesen Erkenntnissen konnten
wir eine weltweit einmalige technisch stabile Losung
entwickeln, die Entwicklungszeit um mindestens 99
Prozent verkiirzen und einen Millionenauftrag si-
cherng, freut sich Otschik. Die Dichtungen im Kraft-
werk, sie laufen nun also wieder stérungsfrei. Doch
das ist EagleBurgmann nicht genug: Das neue Tool
soll ebenfalls dabei helfen, eine atomar dichte Dich-
tung zu entwickeln, die nahezu keine Reibung und
fast keinen Verschleify aufweist. Kurzum: Die virtu-
elle Materialsonde wird die Welt der Reibungsprozes-
se nachhaltig verandern. ]
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Die Gewinner des
Wissenschaftspreises
des Stifterverbandes
»Forschen im
Verbund«: Prof.
Matthias Scherge
(links) und Prof.
Michael Moseler.
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ie Operation eines Hirntu-

mors ist im wahrsten Sinn

des Wortes eine Gratwande-

rung: Die Chirurginnen und
Chirurgen miissen das befallene Gewebe
restlos entfernen, damit keine Krebszel-
len zurtickbleiben. Andernfalls konnte der
Tumor wieder aufflammen. Andererseits
dirfen sie nicht zu viel gesundes Gewe-
bes entfernen, um das Gehirn nicht zu
schddigen. Wahrend des Eingriffs wird
deshalb oftmals mehrfach gepriift, ob der
Krebsherd vollstandig herausgeschnitten
wurde. Vor allem die Wundrédnder sind
entscheidend, weil dort oft Krebszellen
verbleiben. Die Arztin oder der Arzt ent-
nimmt eine Gewebeprobe und schickt die-
se ins Krankenhauslabor. Dann heifit es:
warten. Es kann erst weitergehen, wenn
der Befund im OP-Saal eingetroffen ist.
Sind noch Tumorzellen tibrig geblieben,
muss weiter geschnitten werden. Ist der
Herd restlos entfernt, konnen die Arzte
die Wunde verschliefien. Je nach Grofle
eines Krankenhauses und Belastung der
Mitarbeiter kann der gesamte Vorgang je-
weils bis zu 20 Minuten dauern. So geht
wertvolle Zeit verloren.

Krebszellen direkt im OP
nachweisen

Diese Situation ist sowohl fiir Arzte als
auch fiir Patienten unbefriedigend. Des-
halb wurde jetzt am Fraunhofer-Zen-
trum Mikroelektronische und Optische
Systeme fiir die Biomedizin MEOS in Er-
furt ein Lasersystem entwickelt, mit dem
sich direkt im Operationssaal tiberpriifen
lasst, ob eine Gewebeprobe noch Tumor-
zellen enthdlt oder nicht. Dabei handelt es
sich um ein sogenanntes konfokales Mi-
kroskop, das einen Laserscanner nutzt. Bei
diesem System entsteht das mikroskopi-
sche Bild, indem der Laser die Oberfldche
eines Objekts abtastet. Die Herausforde-
rung bestand darin, einen kompakten Ap-
parat zu entwickeln, der klein genug fiir
den Einsatz vor Ort ist. \Den Medizinern
geht es vor allem darum, die Narkose zu
verkiirzen, weil sie flir die Patienten eine
grof3e Belastung ist«, erklart der Leiter des
Fraunhofer MEOS, Dr. Michael Scholles.
»Dank unserer Innovation konnen die

Arztinnen und Arzte das Gewebe quasi
direkt neben dem OP-Tisch untersuchen.
In zwei Minuten ist der Befund da.«

Das Funktionsprinzip des Laserscan-
ner-Mikroskops: Der Laserstrahl regt Tu-
morzellen zur Fluoreszenz an, wodurch
sie unter dem Mikroskop sichtbar werden.
»Besonders herausfordernd war, dass wir
im Gerdat diverse technische Elemente mit-
einander kombinieren mussteng, so Schol-
les. Insgesamt hat die Entwicklung drei-
einhalb Jahre gedauert. Beteiligt waren
daran unter anderem Expertinnen und

»Dank unserer
Innovation konnen die
Arztinnen und Arzte
das Gewebe quasi
direkt neben dem
OP-Tisch untersuchen.
In zwei Minuten ist der
Befund da.«

Dr. Michael Scholles,
Leiter des Fraunhofer MEOS

Experten des Fraunhofer-Instituts fiir
Photonische Mikrosysteme IPMS in Dres-
den und des Fraunhofer-Instituts fiir Zell-
therapie und Immunologie IZI in Leipzig.
Am Fraunhofer 1ZI wurde beispielsweise
eigens fiir das Laserscanner-Mikroskop
eine Farbetechnik mit speziellen Antikor-
pern entwickelt, die an die Krebszellen
andocken. An diese Antikdrper sind Farb-
stoffe gekoppelt, die im Laserlicht griin
fluoreszieren und die Krebszellen sichtbar
machen.

Gewebe blitzschnell abscannen

Das Ziel der Projektpartner war es, die ver-
schiedenen Komponenten platzsparend
im Mikroskop zu verbauen. Immerhin
muss das Gerdt im Operationssaal neben
vielen anderen Apparaten Platz finden.
Zu den Komponenten gehoren die Laser-
einheit und eine Spiegelmechanik. Deren
Kernelement ist ein nur 1,5 Millimeter
grofler, beweglicher Spiegel, der pro Se-
kunde mehrere tausendmal schwingt, den
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Laserstrahl tiber die Gewebeprobe fiihrt
und diese blitzschnell abscannt. Hinzu
kommen ein sehr empfindlicher Detek-
tor, der das schwache Fluoreszenzlicht
aufnimmt, und die Auswertelektronik.
Diese hat die Aufgabe, aus den vielen Flu-
oreszenz-Signalen ein Abbild des Gewebes
zu rekonstruieren. Die Technik arbeitet
so prazise, dass sie Strukturen von nur
einem Mikrometer auflésen kann. Das
reicht, um sogar einzelne fluoreszierende
Krebszellen zu erkennen.

Bei der Entwicklung des neuen Laser-
scanner-Mikroskops mit dem Namen LSC-
Onco kam dem Team die jahrelange Erfah-
rung mit den verschiedenen Technologien
zugute; etwa bei der Konzeption der Spie-
gel. Diese werden im Ganzen wie ein Com-
puterchip prazise aus Siliziumscheiben,
sogenannten Wafern, gedtzt. Selbst die
Aufhdngung der Spiegel besteht aus Sili-
zium. Fachleute sprechen dabei von Mi-
kro-Elektronisch-Mechanischen Systemen
(MEMS). »Wir arbeiten am Fraunhofer
IPMS seit mehr als 20 Jahren an der MEMS-
Technologie. Davon haben wir jetzt beim
Design der hochempfindlichen Optik un-
seres Laserscanning-Mikroskops profitierte,
sagt Michael Scholles.

Inzwischen haben mehrere Arzte das
LSC-Onco-System getestet. Die Riickmel-
dungen seien durchweg positiv, betont
Scholles. Das Fluoreszenz-Bild der Gewe-
beprobe wird im Operationssaal auf einem
Bildschirm angezeigt, sodass die Chirur-
ginnen und Chirurgen verbliebene Krebs-
zellen gezielt entfernen kénnen, ohne ge-
sundes Hirngewebe zu verletzen.

Da sich der Fokus des Mikroskops ver-
andern ldsst, konnen sich die Operateure
in das Gewebe hineinzoomen und auch
Krebszellen erkennen, die etwas tiefer lie-
gen. Grundsdtzlich ldsst sich das System
auch fiir andere Krebsarten einsetzen. So
arbeitet Michael Scholles unter anderem
auch mit Dermatologen zusammen.

Mittelfristig wollen er und seine Kol-
leginnen und Kollegen das Gerat noch
kompakter gestalten, um es in Operations-
roboter einzubauen. Die Roboter sollen
sich dann mithilfe des Fluoreszenzbildes
vollautomatisch orientieren und die
Tumore hochprézise herausschneiden -
ganz ohne Wartezeit. ]
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Bei klassischen Medikamenten
lasst die Wirkung oft schnell nach.

Die
Mullabtuhr
uberlisten

Zellen haben ein effizientes System
zur Abfallentsorgung. Proxidrugs
nutzen es flr neue Therapien gegen
Krebs, Infektionen und Alzheimer.

Von Christine Broll

achhaltigkeit ist das Thema

von Dr. Aimo Kannt, aller-

dings Nachhaltigkeit bei der

Wirkung von Medikamen-
ten. »Klassische Medikamente binden an
krankmachende Proteine und hemmen
sie dadurchg, erklart der Abteilungsleiter
fiir Wirkstoffforschung und Praklinische
Forschung am Fraunhofer-Institut fiir
Translationale Medizin und Pharmako-
logie ITMP in Frankfurt am Main. »Pro-
xidrugs vernichten die krankmachenden
Proteine und haben damit eine nachhal-
tigere Wirkung.«

Die neue Medikamentenklasse der Pro-
xidrugs (kurz fir proximity-inducing
drugs) werde der Medizin bisher ungeahn-
te Perspektiven eroffnen, ist Aimo Kannt
tiberzeugt. »Mit den jetzigen pharmazeu-
tischen Wirkstoffen sind 80 Prozent aller
moglichen Zielstrukturen nicht zuganglich.
Mit Proxidrugs kénnten wir viele davon
erreichen und Therapien fiir bislang un-
heilbare Erkrankungen entwickeln.« Welt-
weit wird intensiv an dem Thema geforscht.
Erste klinische Studien laufen bereits. Bis
die neuen Wirkstoffe in der Praxis ankom-
men, ist es aber noch ein weiter Weg.

Ein Stiick des Weges ebnet Aimo Kannt
gemeinsam mit einem Konsortium aus Uni-
versitdten und Industrie mit dem Projekt
PROXIDRUGS. Das Vorhaben wird im »Clus-
ters4Future«-Wettbewerb des Bundesfor-
schungsministeriums gefordert. 137 Be-
werbungen waren fiir den Wettbewerb
eingegangen. PROXIDRUGS erhielt als eines

von sieben Projekten die begehrte Forderung.
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Die Hemmwirkung klassischer Medi-
kamente lasst sofort nach, wenn das Me-
dikament im Kérper abgebaut wird. Daher
miissen Medikamente wie etwa Blutdruck-
senker regelméflig eingenommen werden.
Proxidrugs dagegen bekdmpfen die krank-
machenden Proteine und damit die Ursa-
che der Erkrankung. Zur Vernichtung nut-
zen sie die zelleigenen Protein-Schredder,
die Proteasomen. Diese sind Teil einer ef-
fizienten Recyclingstrategie. Dazu gehort
ein Uberwachungssystem, das kontinuier-
lich nach defekten oder verbrauchten Pro-
teinen sucht. Ist ein solches Protein ent-
deckt, wird es sozusagen mit einem
Fihnchen versehen, einem Molekiil na-
mens Ubiquitin. Das Ubiquitin-Fahnchen
dient als Erkennungssignal fiir das Pro-
teasom. In dieser tonnenformigen Zell-
organelle wird das Protein entfaltet und
dann in kleine Stiicke zerlegt.

Proteine mit einem Fahnchen
werden geschreddert

Proxidrugs sorgen dafiir, dass krank-
heitsrelevante Proteine mit einem Ubi-
quitin-Fahnchen versehen werden. Damit
werden sie fiir die zelleigene Miillabfuhr
als Abfall gekennzeichnet und im Protea-
som zerlegt. Das Prinzip klingt einfach.
Die technische Umsetzung ist allerdings
schwierig. Das Ubiquitin-Fadhnchen wird
von einem speziellen Enzym, der E3 Li-
gase, an das Protein geheftet. Proxidrugs
sind so konstruiert, dass sie mit einer Sei-
te an das Zielprotein binden und mit der

anderen Seite an die E3 Ligase. Die rdum-
liche Ndhe (engl. proximity), die dabei
zwischen Zielprotein und E3 Ligase ent-
steht, ist namensgebend fiir die gesamte
Substanzklasse (siehe Grafik).

»Im Projekt PROXIDRUGS berticksich-
tigen wir alle Aspekte, die mit diesen Wirk-
stoffen verbunden sind«, berichtet Aimo
Kannt. Zum Konsortium gehoren zehn Part-
ner, darunter die Goethe-Universitdt Frank-
furt als koordinierende Institution, die
Technische Universitdt Darmstadt, das Max-
Planck-Institut fiir Biophysik sowie die
Pharmaunternehmen Merck und Abbvie.

Mit den jetzigen
pharmazeutischen
Wirkstoffen sind
80 Prozent aller
Zielstrukturen
nicht zuganglich.

Drei Indikationen stehen im Fokus:
Krebs, neurodegenerative Erkrankungen
und Infektionskrankheiten. In allen drei
Feldern geht es darum, Proteine zu elimi-
nieren, die das Krankheitsgeschehen for-
dern. Bei Krebs sind das beispielsweise
Botenstoffe, die die Tumorzellen zum
Wachstum anregen. Im Bereich der neuro-
degenerativen Erkrankungen, wie zum
Beispiel Alzheimer, zielt man auf Proteine,
die im zentralen Nervensystem an der Bil-
dung von Ablagerungen beteiligt sind. Bei

Wie Proxidrugs wirken
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diesem Teilprojekt ist das Fraunhofer ITMP
federfiihrend.

Neue Strategie gegen
multiresistente Keime

Fiir die Bekdmpfung von Infektionskrank-
heiten bieten Proxidrugs einen voéllig
neuen Ansatz. Hier besteht die Hoffnung,
wirksame neue Medikamente gegen mul-
tiresistente Bakterien zu finden. Das Pro-
jekt befasst sich unter anderem mit dem
gefdhrlichen Krankenhauskeim Acine-
tobacter baumannii, der vor allem Lun-
genentziindungen und Wundinfektionen
verursacht.

Um die Suche nach wirkungsvollen
Proxidrugs effektiver zu gestalten, entwi-
ckelt das Fraunhofer ITMP gemeinsam mit
weiteren Partnern spezielle Testsysteme,
mit denen man Wirkstoffe gegen die ver-
schiedensten Zielproteine identifizieren
kann. Parallel dazu etabliert Aimo Kannt
im Rahmen des Fraunhofer Exzellenzclus-
ters fiir immun-mediierte Erkrankungen
CIMD eine institutstibergreifende Plattform
fiir die Entwicklung von Proxidrugs. Dabei
soll die gesamte Wertschépfungskette von
der Suche nach geeigneten Wirkstoffen bis
zu praklinischen Tests abgebildet werden.
Im Fokus stehen hier entziindliche Darm-
erkrankungen und fibrotische Lungen-
krankheiten. »Proxidrugs scheinen gut ver-
traglich und auch gut wirksam zu seing,
sagt Kannt. Und er fiigt hinzu: »Das moti-
viert uns, intensiv an der Entwicklung die-
ser neuen Wirkstoffklasse zu arbeiten.« M

Zielprotein ‘ Die Proxidrug bindet Das markierte Zielprotein
gleichzeitig an das Zielprotein wandert zu einem Proteasom,
und an das Enzym E3 Ligase. einer zylinderférmigen Zell-
Proxidrug Dadurch kann die Ligase ein organelle, die Proteine schred-
Ubiquitin-Fahnchen an das dert. Dort wird es anhand des
Zielprotein hangen. Fahnchens als Abfall erkannt
und in kleine Stlcke zerlegt.
E3 Ligase Proteasom
‘.s 4
Ubiquitin \
q .. TR
[ ] ) Q
[~
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Mit Bus und Bahn
durchstarten

Ein breit gefachertes, digital vernetztes Mobilitatsangebot ist das
Ticket in die Zukunft — sowohl in der Stadt als auch auf dem Land.

Von Moritz Schmerbeck



Foto: Ollo/istockphoto

Der Schulbus ist oft
der einzige Bus, der
auf dem Land fahrt.

ie Mobilitatswende beginnt nicht nur
im Kopf. Auch bei dramatisch gestie-
genen Benzinkosten gentigt der Preis-
vorteil nicht allein als Argument fiir
Bus und Bahn. Vor allem auf dem Land ist der
offentliche Personennahverkehr (OPNV) trotz
9-Euro-Ticket fiir viele Menschen unattraktiv ge-
blieben. Was hilft der glinstige Fahrschein, wenn
kein Bus fahrt? Wie die Attraktivitdt nachhaltig
gesteigert werden kann, haben jetzt das Fraun-
hofer-Institut fiir Experimentelles Software En-
gineering IESE und das Fraunhofer-Institut fiir
Materialfluss und Logistik IML untersucht.

Die Fraunhofer-Forschenden legten bei ihrer
Studie »Mobilitatswende
2030« ein besonderes
Augenmerk auf den land-
lichen und suburbanen
Raum, denn dort ist der Li-
nienbus hdufig die einzige
Mobilitatsmoglichkeit ne-
ben dem Auto - und schei-
tert an einem Henne-Ei-
Problem. Der Busverkehr
auf dem Land orientiert
sich stark an der Schiiler-
beférderung. Pendler spie-
len in den Planungen kaum
eine Rolle.

»Genau an diesem
Punkt setzen wir ang, er-
lautert Patrick Mennig, Se-
nior Digital Innovation De-
signer am Fraunhofer IESE.
»Die Nicht-Nutzer miissen
bei der Ausgestaltung und
Evaluation von Mobilitdts-
angeboten in den Mittel-
punkt gestellt werden, um sie fiir den 6ffentlichen
Personennahverkehr zu interessieren.«

Viele Angebote - liberall und jederzeit

Der Losungsansatz der Fraunhofer-Wissenschaft-
lerinnen und -Wissenschaftler: Erst ein attrakti-
ves Angebot schafft die Nachfrage.

In Grofistadten wie Berlin, Hamburg oder Miin-
chen ldsst sich ein Angebotspotpourri fiir viele
Zwecke zu vielen Zeiten bereits erleben. Neben
Bahn, U-Bahn, Bus und Tram gibt es auch On-De-
mand-Shuttles, Fahrdienste, Carsharing, E-Scoo-
ter und Leihradder - sogar von mehreren Anbietern.

»Im Idealfall sind
die Mobilitats-
angebote dann
sogar so attraktiv,
dass Menschen
lieber mit offent-
lichen Verkehrs-
mitteln als mit
dem Auto fahren .«

Patrick Mennig, Fraunhofer IESE
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Damit schaffen 6ffentliche Mobilitdtsangebote fiir
immer mehr Nutzerinnen und Nutzer die indivi-
duelle und mafigeschneiderte Lésung gegentiiber
der Standardlésung Privat-Pkw. »Im Idealfall sind
die Mobilitdtsangebote dann sogar so attraktiv,
dass Menschen lieber mit 6ffentlichen Verkehrs-
mitteln als mit dem Auto fahreng, glaubt Mennig.

Digital verkniipft und
aufeinander abgestimmt

Das Potenzial von 6ffentlichen Verkehrsmitteln
wird aber erst dann voll ausgeschopft, wenn Mobi-
litdtsangebote digital verkniipft und datenbasiert
aufeinander abstimmt
werden konnen. Nur so
gelangen die Menschen
mit dem OPNV zuverldssig
und komfortabel von Tiir
zu Tlr - und das nicht nur
glinstiger, sondern auch
schneller als mit dem Auto.
Daher besteht auch in den
Grof3stadten noch Nach-
holbedarf. Wer mit einem
On-Demand-Shuttle von
der Haustiir zur hoch ge-
takteten Buslinie fahrt,
dort einsteigt und im An-
schluss fiir die »letzte Mei-
le« einen E-Scooter nutzen
mochte, bendtigt bisher
noch drei Apps von drei
verschiedenen Anbietern
mit drei unterschiedlichen
Tarifstrukturen.

»Die Nutzerinnen und
Nutzer mochten eine Seam-
less Customer Journey - ein nahtloses Erlebnis
von der Verbindungssuche bis zum Zielort. Qua-
si alles mit einer einzigen Smartphone-App, in
der auch komfortabel die Bezahlung abgewickelt
werden kanng, erklart Mennig. »Mobilitatsanbie-
ter dlirfen sich dabei nicht mehr als Konkurrenten
sehen. Sie sollten die Vision, ein gutes, klima-
freundliches Angebot fiir alle Menschen zu schaf-
fen, gemeinsam verfolgen. Die Zusammenarbeit
mit anderen Partnern mag zundchst als Verlust
der Marktmacht wahrgenommen werden, durch
die neuen Partnerschaften und damit einher-
gehende attraktivere Angebote wachst jedoch
schlussendlich der Kundenkreis.« [ ]
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iegt der Mars in Franken? Das

hochbeinige Gefdhrt, das wie

von Geisterhand gesteuert

durch ein Weizenfeld fahrt,
erinnert an den Mars Rover der NASA.
Doch dieser Roboter ist in einer sehr ir-
dischen Mission unterwegs. Wahrend er
sich seinen Weg durch die dicht stehen-
den Ahren bahnt, macht er kontinuier-
lich Rontgenaufnahmen der Pflanzen.
Gleichzeitig erzeugt er mit einem opti-
schen System 3D-Bilder. Fiir den Ziichter,
auf dessen Feld der Roboter unterwegs
ist, sind das wichtige Informationen. Er
kann anhand der Daten quasi in die Wei-
zendhren hineinschauen und erkennen,
ob die angebaute Sorte einen guten Ertrag
liefern wird.

Die Sensorik an dieser Hightech-Ma-
schine ist eine Entwicklung des Fraunho-
fer-Instituts fiir Integrierte Schaltungen
IIS. Dort beschaftigt man sich seit vielen
Jahren mit Technologien zur Bestimmung
des Phdanotyps von Pflanzen. Damit ist das
duflere Erscheinungsbild gemeint, das zahl-
reiche Faktoren beinhaltet, wie Blattgrofie,
Blattstellung, Wurzeldicke oder Ertrag. »Die
Menschen selektieren bereits seit Jahrtau-
senden Nutzpflanzen anhand dufderer
Merkmale, erklart Dr. Stefan Gerth, Ab-
teilungsleiter am Fraunhofer-Entwick-
lungszentrum Rontgentechnik des Fraun-
hofer IIS. »Wir entwickeln Technologien,
um diese phdanotypischen Merkmale ob-
jektiv zu messen und anhand der Daten
die Ziichtung zu optimieren.« Denn auf die
Ziichter kommen grofie Herausforderun-
gen zu. Wegen des Klimawandels sind hit-
zetolerante, trockenheitsresistente Pflan-
zen gefragt. Gleichzeitig sollten die neuen
Sorten mit moglichst wenig Diinger und
Pestiziden auskommen.

Schulterschluss der Experten

Die Unterstiitzung der Ziichter ist das
wichtigste Ziel des tiberregionalen Fraun-
hofer-Projekts Biogene Wertschopfung
und Smart Farming, innerhalb dessen
das Fraunhofer-Zentrum fiir Technologien
in der Pflanzen-Phdnotypisierung am
Standort Triesdorf in Mittelfranken auf-
gebaut wird. Hier wollen Gerth und seine
Kolleginnen und Kollegen die Kompe-
tenzen ausbauen und in die Anwendung

bringen. Deutschlands kleinster Ort mit
Hochschule ist ein tiberregionales Zen-
trum fiir Landwirtschaft mit den Land-
wirtschaftlichen Lehranstalten und der
Hochschule Weihenstephan-Triesdorf. Mit
dem dortigen Kompetenzzentrum digitale
Landwirtschaft arbeitet das Fraunhofer
IIS eng zusammen.

Hightech fiir die Zucht

Im Gewdchshaus des Fraunhofer IIS zeigt
Stefan Gerth, wie Ziichter in Zukunft ar-
beiten werden. Auf dem schmalen Flief3-
band vor der Réntgenkammer stehen T6p-
fe mit unterschiedlichen Nutzpflanzen in
Reih und Glied. Die Tiir der Kammer 6ffnet
sich, ein Blumentopf rollt hinein. Nach-
dem sich die Tiir wieder geschlossen hat,

»Die Menschen
selektieren bereits
seit Jahrtausenden
Nutzpflanzen
anhand auBerer
Merkmale.«

Dr. Stefan Gerth, Fraunhofer IS

wird der Topf unter anderem von einem
Computertomographen gescannt. Nur fiinf
Minuten spater ist die ndachste Pflanze an
der Reihe. »Wir haben vor iiber zehn Jah-
ren begonnen, Kartoffelpflanzen zu rént-
gen, um Auskunft iiber das Wachstum der
Knollen zu bekommeng, berichtet Gerth.
»Anhand der 3D-Rontgen-Scans kdnnen
wir das Gewicht der Knollen bestimmen,
ohne sie auszugraben.« Genutzt wird das
Verfahren zum Beispiel bei der Selektion
von besonders hitzetoleranten Sorten. Da-
zu setzt man die Pflanzen im Gewachs-
haus Hitzestress aus. Auf den Scans ldsst
sich dann beobachten, welche Pflanzen
am besten damit zurechtkommen und
trotzdem kraftige Knollen bilden.
Waihrend sich mit den ersten Compu-
tertomographen nur dicke Wurzeln und
Knollen rontgen lieflen, kénnen die neuen
Systeme auch die feine unterirdische Wur-
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zelarchitektur von Weizen erfassen. »Unse-
re neue Rontgenkabine ist das modernste
und leistungsstdrkste Rontgensystem fiir
unterirdische Pflanzenteile«, betont Gerth.

Auch oberirdische Pflanzenteile wie
Bldtter und Weizendhren werden am
Fraunhofer IIS digital in 3D erfasst. An-
hand dieser Daten ldsst sich nicht nur die
GrofSe der Blattfliche bestimmen. Die 3D-
Bilder geben ebenso Auskunft iiber die
Hitzetoleranz. Stellt eine Pflanze ihre Blat-
ter auf, um sich vor der Sonne zu schiitzen?
Rollt sie stressbedingt ihre Blatter ein?

Wie effizient die optischen Pflanzen-
erkennungssysteme des Fraunhofer IIS ar-
beiten, liefd sich auf einem Versuchsfeld des
Saatzuchtunternehmens Strube D&S GmbH
beobachten. Dort war der zweite Prototyp
des BlueBobs im Einsatz, ein autonom na-
vigierender Feldroboter, der in Zuckerrii-
benfeldern automatisch das Unkraut hackt.
Wahrend er durch die Reihen fahrt, erfasst
er mit Multispektralkameras alle lebenden
Pflanzen. »Mithilfe von Kiinstlicher Intel-
ligenz wird der Phdnotyp jeder einzelnen
Pflanze analysiert und in Unkraut und Rii-
be klassifiziert«, erkldrt Christian Htigel,
Abteilungsleiter Saatgutforschung Produk-
tion Zuckerriibe bei Strube. Identifiziert
BlueBob 2.0 ein Unkraut, entfernt er es mit
seinen Hackwerkzeugen aus dem Boden.
Er hackt sowohl zwischen den Reihen mit
statischen Hacken als auch in der Reihe mit
aktiven Hackwerkzeugen, was zu einer fast
vollstandigen Entfernung des Unkrauts im
Riibenbestand fiihrt. Der Einsatz chemi-
scher Unkrautvernichtungsmittel kann da-
durch drastisch reduziert werden.

Ein grofies Arbeitspaket des neuen
Triesdorfer Zentrums wird die Aufberei-
tung der bei der Phédnotypisierung gewon-
nenen Daten umfassen. »Mit unserer Tech-
nologie wollen wir vor allem kleine und
mittelstdndische Pflanzenziichter unter-
stiitzen«, betont Stefan Gerth. »Daher
entwickeln wir in Triesdorf in enger Zu-
sammenarbeit mit den Praktikern Ge-
schaftsmodelle, die fiir die Unternehmen
einen Mehrwert bieten.« |

Hier geht’s zum Podcast:



https://www.fraunhofer.de/de/mediathek/podcasts/podcasts-2022/podcast-pflanzenzucht-klimawandel.html
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5G-Netze und Kunstliche Intelligenz im
OP machen es mdglich, groBe Datenmen-
gen schnell auszuwerten.

FRANKREICH
Die Klinik der Zukunft

An der digitalisierten »Klinik der Zu-
kunft« arbeiten Wissenschaftlerinnen
und Wissenschaftler des Fraunhofer-
Instituts fur Produktionstechnik und
Automatisierung IPA zusammen mit
franzosischen Partnern. In dem Projekt
5G-OR wird in den Operationssalen
von drei Kliniken in StraBburg, Mann-
heim und Berlin ein eigenes 5G-Netz
installiert. Die 5G-Technologie ermdg-
licht es, eine Vielzahl mobiler Gerate
auf kleinstem Raum mit geringen Ver-
zdgerungen zu vernetzen — und das
Personal erheblich zu entlasten. So
kann beispielsweise die Analyse der Vi-
talparameter wie die Herz- und Atem-
frequenz oder die Sauerstoffsattigung
wahrend einer OP digital und automa-
tisiert erfolgen. Alle Vitaldaten laufen
drahtlos in einem Zentralrechner zu-
sammen, wo sie von Kunstlicher Intelli-
genzin Echtzeit ausgewertet werden.
Das medizinische Personal sieht auf
einen Blick, wo vorrangig Handlungs-
bedarf besteht. Lebenswichtige Para-
meter werden derzeit mit nicht ver-
netzten Geraten gemessen. Diese er-
lauben, nur etwa funf Prozent aller
moglichen Biosignale zu erfassen.

Fraunhofer international

Frankreich o @ Osterreich

°
Portugal

Standorte der Fraunhofer-Gesellschaft

® Griechenland

Dingemittel
werden oft
ineffizient
eingesetzt.

PORTUGAL
Diingemittel auf Abruf

Das Projekt AFRICA ermdglicht afrika-
nischen Kleinbauern eine kostenglins-
tige, passgenaue DlUngerproduktion
vor Ort. Unterstltzt werden sollen vor
allem Farmerinnen. Hierfur entwickel-
te das Fraunhofer Center for Assistive
Information and Communication
Solutions AICOS in Porto eine loT-Sen-
sorplattform, die den Zustand des
Bodens und der Umgebung bestimmt:
Beschaffenheit, pH-Wert, Feuchtig-
keit, Farbe, Lufttemperatur und Licht-
einfall. Der so ermittelte Nahrstoffbe-
darf wird an eine Mini-Anlage Uber-
mittelt, die darauf abgestimmte Dln-
gemittel produziert und direkt auf der
Farm mit Solarenergie betrieben wird.
Gleichzeitig erhalt die Landwirtin In-

formationen, wie und in welcher Men-
ge sie den Boden dlingen sollte. Der-
zeit produziert die Anlage Dlnger auf
Stickstoffbasis. Sie soll jedoch fir die
Herstellung weiterer Nahrstoffe aus-
gebaut werden.

Afrikanische Kleinbduerinnen und
Kleinbauern produzieren 80 Prozent
der Nahrungsmittel des Kontinents.
Doch durch das Bevolkerungswachs-
tum steigt der Nahrungsmittelver-
brauch fast zehnmal starker als die
Produktion. Weil der Nahrstoffgehalt
der Béden haufig nicht richtig einge-
schatzt wird, werden Ackerflachen
Uberdlingt — das beeintrachtigt nicht
nur den Ernteertrag, sondern fordert
auch den Klimawandel.
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PORTUGAL
Nachhaltig bewassern

Ein unterirdisches sensorbasiertes Sys-
tem soll in Zukunft dabei helfen, den
Feuchtigkeitsgehalt von Boden aus der
Ferne zu Uberwachen und die Bewas-
serung prazise darauf abzustimmen.
Entwickelt wird das System LoRa4U-
Probes von Fraunhofer Portugal AICOS
zusammen mit dem Unternehmen
Aquagri. Durch die unterirdische Im-
plementierung von Hardware mit er-
weiterter Reichweite und die Kompati-
bilitdt mit Messsonden verschiedens-
ter Hersteller hebt sich LoRa4UProbes
von anderen Losungen zur Boden-
Uberwachung ab.

Der modulare Aufbau variiert je
nach GréBe der Flache. Ein Gerat ist fur
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Jedes Jahr landen EU-weit 88 Millio-
nen Tonnen Nahrungsmittel im Mull.
Im Projekt APPETITE wollen die For-
schenden die Verschwendung um bis
zu zehn Prozent reduzieren.

Dafur sollen mittels Kinstlicher In-
telligenz Angebot und Nachfrage bei
den beteiligten Supermarkten so regu-
liert werden, dass sich groBe Mengen
Lebensmittel nicht mehr in der falschen
Filiale befinden. Das Forschungskon-
sortium unter Leitung der Fraunhofer
Austria Research GmbH entwickelt den
Prototypen einer Prognose-Plattform,
die alle notwendigen Daten nahezu in
Echtzeit verarbeitet. Dies sind Kassen-
und Logistikdaten der einzelnen Laden,
aber auch Informationen zum Auftre-
ten groBer Menschenmengen und der
Wetterlage. Denn erwartbare Verkaufe
hangen stark von solchen duBeren Ein-
fltissen ab. Erkennt die Handelskette

Der Klimawandel
zwingt dazu, landwirt-
schaftliche Bewasse-
rung zu optimieren.

einen Garten von durchschnittlicher
GroBe ausreichend, wahrend flr einen
Golfplatz mehrere Einheiten notwen-
dig sind. Momentan kann LoRa4U-
Probes Uber eine Entfernung von 1,7
Kilometer mit einem Gateway kommu-
nizieren, das die Datenpakete gebin-
delt weiterleitet. Die Forschenden ar-
beiten zurzeit daran, die Reichweite zu
erhéhen.

Lebensmittel: Vorhersage statt Verschwendung

Mithilfe von Kiinstlicher Intelligenz soll der
Verbrauch besser prognostiziert werden.

rechtzeitig den Bedarf, kann sie Le-
bensmittel dorthin umlagern, wo sie
voraussichtlich gekauft werden und
vermeiden, dass sie an anderer Stelle
Ubrig bleiben. Lasst sich die Logistik
nicht mehr rechtzeitig andern, kdnnen
Organisationen, die Lebensmittel ret-
ten, frihzeitig informiert und Waren
weitergegeben werden.
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GRIECHENLAND
Nachwachsende
Rohstoffe statt Rohol

Den Einsatz fossiler Brennstoffe ver-
ringern wollen die Forschenden im
europaischen Projekt BioMates. Daflr
werden pflanzliche Abfalle in hochwer-
tige biobasierte Zwischenprodukte (Bio-
Mates) umgewandelt, die fur eine Kraft-
stoffproduktion in konventionellen
Raffinerien genutzt werden kénnen.

Die Rezeptur, mit der nun erstmals
1000 Liter Biodl hergestellt wurden,
entwickelte das Fraunhofer-Institut far
Umwelt-, Sicherheits- und Energie-
technik UMSICHT. Verwendet wird
hierfur Stroh und Miscanthus, ein
schnell wachsendes China-Gras.

In einer Labor-Raffinerie testet
das griechische Forschungszentrum
CERTH, das das Projekt koordiniert, die
Weiterverarbeitung des Biodls zu
Kraftstoff unter industriellen Bedin-
gungen. Ziel ist ein biobasierter Sprit,
der zu 90 Prozent aus fossilen Brenn-
stoffen und zu 10 Prozent aus BioMa-
tes besteht.

Bislang kénnen fir solchen Hybrid-
Sprit nur gebrauchsfertige Biokraft-
stoffe am Ende des Produktionspro-
zesses mit herkdmmlichen Kraftstof-
fen gemischt werden. Mit BioMates
ware dieser Schritt nicht mehr not-
wendig. Der Vorteil: Fossile Energie
und Kosten werden eingespart.

Biodl aus schnell wachsendem Miscanthus-
Gras kann in herkdmmlichen Raffinerien zu
Kraftstoff verarbeitet werden.
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Ptlanzenschutz ohne Gift

Ein Drittel der weltweiten Ernte wird von Insekten aufgefressen. Wie bekampft
man diese Schadlinge, ohne dabei die Vielzahl nltzlicher Sechsbeiner zu
gefahrden? Das Fraunhofer IME hat eine clevere Methode von der Natur
abgeschaut und nutzt sie fur einen umweltfreundlichen Pflanzenschutz.

Von Dr. Monika Offenberger

stafrika droht die schlimmste Hun-

gersnot seit 40 Jahren, fiirchtet Land-

wirtschaftsminister Cem Ozdemir.

Von der »grofiten Hungersnot seit
dem Zweiten Weltkrieg« spricht Entwicklungs-
ministerin Svenja Schulze, »die Lage ist hoch-
dramatisch«. Die bekannten Ursachen sind Co-
rona, der Klimawandel mit extremen Diirren,
der Krieg in der Ukraine - aber auch Ernteaus-
fdlle durch Schéddlingsbefall. Durch Krankhei-
ten und Frafdschaddlinge gehe fast ein Drittel
der weltweit angebauten Feldfriichte verloren,
errechnete eine Forschergruppe der University
of Twente. Am stdrksten betroffen sei Reis, aber
auch bei Kartoffeln, Weizen, Soja und Mais kom-
me es zu Verlusten zwischen 17 und 23 Prozent.
»Wir beobachten mit Sorge, dass sich bestimmte
Schadinsekten massiv ausbreiten, bestatigt Prof.
Andreas Vilcinskas vom Fraunhofer-Institut fiir
Molekularbiologie und Angewandte Okologie IME
in Gieflen. Das 2018 erlassene EU-weite Verbot der
tédlichen Neonicotinoide zur Schddlingsbekdmp-
fung ist ein wichtiger Schritt, um Bienen und an-
dere niitzliche Insekten zu schiitzen. Doch ohne
wirkungsvollen Ersatz »fiihlen sich die Bauern
im Stich gelassen, weil man ihnen die Waffen ge-
nommen hat, so Vilcinskas.

Die Dringlichkeit zeigt sich beim Riibenanbau:
Blattlaus und Schilf-Glasfliigelzikade bedrohen
die Ernteertrdge von 26 000 Riibenbauern in
Deutschland. Die wenige Millimeter kleinen In-
sekten saugen an den Bldttern der Feldfrucht und
infizieren sie dabei mit Viren und Bakterien, die
den Zuckergehalt der Riibe um bis zu 40 Prozent
verringern. Die Blattlduse und die Zikade breiten
sich rasant aus, in Deutschland haben sie schon
rund 40 000 Hektar Ackerfldche befallen. »Seit

dem Verbot der Neonicotinoide haben wir nichts
gegen sie in Hdndeng, sagt Andreas Vilcinskas:
»Unser Ziel ist es, neue Strategien zur Schadlings-
bekdmpfung zu entwickeln, jenseits von chemi-
schen Pestiziden mit ihren fatalen Nebenwirkun-
gen auf niitzliche Insekten.«

Gene gezielt ausschalten

Der Schliissel zu einem umwelt- und insekten-
vertrdglichen Pflanzenschutz liegt in der Ge-
nomforschung. Zunachst gilt es, solche Gene zu
identifizieren, die fiir eine bestimmte Art von
Pflanzenschadling - und nur fiir diese! - charak-
teristisch und zugleich lebenswichtig sind. Sobald
man diese Gene kennt, versucht man sie gezielt
auszuschalten. Eine Methode haben Biologen, wie
so oft, von der Natur abgeschaut: Sie nennt sich
RNAInterferenz, kurz RNAi, oder RNA-Silencing.
»Diesen Mechanismus benutzen alle hoheren Or-
ganismen, um sich gegen eindringende Viren zu
schiitzen. Wir wollen ihn nutzen, um artspezi-
fisch Gene stillzulegenc, erklart Vilcinskas. Das
Kunststtick gelingt mit doppelstrangigen RNA-
Stiicken, deren Sequenz exakt komplementar zu
den ausgewdhlten Genen im jeweiligen Schadling
ist. Denn Tier- und Pflanzenzellen stellen norma-
lerweise nur einzelstrdngige RNA her. Sobald sie
doppelstrangige RNA in ihren Zellen entdecken,
erkennen sie diese als fremd und bauen sie ab.
Entscheidender Nebeneffekt: RNA-Einzelstran-
ge derselben Sequenz werden bei dieser Aktion
gleich mit vernichtet. Will man also ein bestimm-
tes Gen stillschalten, muss man lediglich die von
ihm kodierte RNA-Sequenz als Doppelstrang
nachbauen. Und dann dafiir sorgen, dass sie in
die Schadinsekten gelangt, sprich: gefressen wird.



Dazu gibt es zwei Optionen. Nummer eins:
Man programmiert das Erbgut der Kulturpflanze
so, dass sie die doppelstrdngige RNA gegen ein
essentielles Gen ihres Fraf3feindes produziert. »Der
Charme dieser Methode ist, dass sie eine artspe-
zifische Kontrolle von Schadinsekten ermoglicht,
wenn wir nur das gewtinschte Gen in diesen, aber
nicht in anderen Organismen stilllegen. Selbst
nah verwandte Arten sind davon nicht beeintrach-
tigt, erst recht nicht Bienen und andere Tiere oder
Menscheng, betont Andreas Vilcinskas.

Wie sein Team vorgeht, zeigt sich am Beispiel
der Erbsenblattlaus. Das Insekt erndhrt sich von
Pflanzensaften und zapft dazu die Leitungsbah-
nen seiner Wirtspflanzen an. Ein spezielles Eiweif3
in seinem Speichel hdrtet beim Kontakt mit dem
Saftstrom aus und dient der Blattlaus als Trink-
halm. »Wenn wir genau dieses Eiweify mit RNAi
ausschalten, dann kann sie den Trinkhalm nicht
mehr herstellen und verhungerte, erkldrt der Bio-
loge. Anderen Forschungsgruppen gelang es mit-
hilfe der RNAi-Technik, Kartoffelpflanzen gegen
den gefrafiigen Kartoffelkéfer resistent zu machen.
Weltweit erhofft man sich von der neuen Technik
eine umweltfreundliche Alternative zur Giftsprit-
ze. Ob die wehrhaften Erbsen- und Kartoffelsorten
einst auch in Deutschland angebaut werden, ist
angesichts der grolen Vorbehalte gegen transge-
ne Pflanzen jedoch ungewiss.

Deshalb setzt Andreas Vilcinskas auf Option
Nummer zwei. »Wir wollen die doppelstrangige
RNA im Labor herstellen und dann direkt auf den
Acker spriihen. Die Schadinsekten nehmen sie
dort beim Fressen auf. Das ist, auch in grofien Men-
gen, vollig unbedenklich, weil RNA keine giftigen
Bestandteile enthélt und im Freien restlos zerfalltc,
erldutert der Insektenforscher. Allerdings diirfen
die Biomolekiile nicht zu friih zerfallen oder ver-
daut werden. »Viele Insekten geben mit dem Spei-
chel Enzyme ab, die RNA abbauen. Auch dafiir
miissen wir eine Losung finden. Schliefdlich muss
die RNA vom Insekt aufgenommen werden und
unversehrt durchs Darmepithel gelangen. Erst
dann kann sie ihre Wirkung entfalten. Wir miis-
sen also fiir jede Schadlingsart eine passende
Formulierung entwickeln, die alle diese Voraus-
setzungen erfiillt und sich aulerdem mit handels-
iiblichen Geraten verspriihen lasst«, fiihrt der
Fraunhofer-Forscher aus. Ein gemeinsam vom
Fraunhofer IME und der US-amerikanischen Fir-
ma Greenlight Biosciences entwickeltes Prdparat
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gegen den Kartoffelkafer hat sich bereits bewdhrt
und wird nun in Kooperation mit dem Julius-
Kiithn-Institut in Feldversuchen getestet. »In den
USA wurden die Versuche im Freiland dieses Jahr
erfolgreich abgeschlossen, die Marktzulassung ist
bereits beantragt¢, so Vilcinskas: »Als Nédchstes
testen wir ein Mittel gegen den Rapsglanzkafer,
der die Pollen der Rapsbliiten frisst und so die Rei-
fung der Rapsschoten verhindert.«

Bewahrt und bezahlbar

Damit die neuartigen Biopestizide konkurrenz-
fahig sind, miissen sie bezahlbar sein. Zu diesem
Zweck arbeiten die Gief3ener Fraunhofer-Forscher
mit Greenlight Biosciences zusammen. Die Fir-
ma hat ein zellfreies Verfahren zur synthetischen
Herstellung von RNAi entwickelt und patentie-
ren lassen, das deutlich kostengtiinstiger ist als
die herkémmliche Produktion in gentechnisch
verdanderten Hefezellkulturen. Auch das Bundes-
landwirtschaftsministerium setzt auf RNAi-ba-
sierte Pestizide und fordert das Fraunhofer IME
bei der Entwicklung entsprechender Prdparate
gegen Blattlduse und die Schilf-Glasfliigelzikade.
Parallel dazu hat Andreas Vilcinskas Dutzende
weitere schddliche Tierchen im Visier, darunter
etliche Kéfer und Schmetterlingsraupen - und ein
knappes Dutzend Viren, die eines unserer wich-
tigsten Nutztiere befallen: die Honigbiene. Die
todbringenden Erreger werden durch Milben und
andere Parasiten in den Bienenstock geschleppt
oder beim Bliitenbesuch von einem Insekt ans
néchste weitergegeben.

Auch hier konnte RNAi Abhilfe schaffen, glaubt
Vilcinskas: »Wir wollen lebenswichtige Gene die-
ser Viren stillschalten und sie so an der Vermeh-
rung hindern.« Sein Team arbeitet daran, spezi-
fische Gensequenzen zu finden und sie entsprechend
zu verpacken, damit sie mehrere Tage stabil bleiben.
In Zuckerwasser geldst, konnten sie im Winter an
die Honigbienen verfiittert werden und ihre hei-
lende Wirkung entfalten. Dies kdme auch ihren
wilden Verwandten zugute, betont Andreas Vil-
cinskas: »Wir beobachten immer héufiger, dass
Viren von Honigbienen beim Bliitenbesuch auf
Hummeln und andere Wildbienen iibertragen wer-
den. Wenn wir diese todlichen Erreger durch RNAi
unschddlich machen kénnten, ware das ein wich-
tiger Schritt zur Rettung der unverzichtbaren Be-
stduber in Natur und Landwirtschaft.« |
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Lange Publikationslisten
sind in der Industrie 4.0
nicht gefragt.

Exzellenz besser
messbar machen

Ingenieurinnen und Ingenieure arbeiten meist anwendungs-
orientiert. Die aktuellen Bewertungsverfahren der
akademischen Welt werden ihrer Leistung nicht gerecht.

Von Franziska Sell

m Konkurrenzkampf um die

besten Stellen und Fordergelder

gilt in den Wissenschaften die

Publikationsliste als Maf3 aller
Dinge: Wie lang ist sie? Hat man Beitrage
in renommierten Fachzeitschriften ver-
offentlichen kdnnen? Wie hdufig wurde
man von anderen zitiert?

»Doch das erweist sich in den anwen-
dungsorientierten Technikwissenschaften
und speziell im Bereich Industrie 4.0, der
auf die Digitalisierung der industriellen
Produktion abzielt, als nur sehr bedingt
aussagekraftig«, erklart Dr. Michael
Schmidt, Chief Scientist am Fraunhofer-
Institut fiir Materialfluss und Logistik IML.
Zu wenig berticksichtigt wird die zentrale
Frage, was die Kandidatin oder der Kandi-
dat tatsachlich praktisch umgesetzt hat.
Bestes Beispiel fiir die Unzuldnglichkeit des
bisherigen Systems sei das »Handbuch In-
dustrie 4.0.«: »Es wurde {iber eine Million
Mal heruntergeladen. Das Kriterium >An-
zahl der Downloads«spielt aber keine Rol-
le bei der Ermittlung des sogenannten h-
Index - einer Kennzahl, die darauf basiert,
wie hdufig eine Person zitiert wurde. Trotz-
dem ist das Handbuch ein Standardwerk
und hat einen grof3en Einfluss auf die Pra-
xis: Uber eine Million Menschen haben es
gelesen und daraus Erkenntnisse gezogen.«

Vor diesem Hintergrund startete das
Fraunhofer IML gemeinsam mit dem
Speech and Language Technology Lab des
Deutschen Forschungszentrums fiir Kiinst-
liche Intelligenz DFKI Berlin und der Firma
Ubermetrics Technologies GmbH das For-

schungsvorhaben EVALITECH, gefordert
durch das Bundesministerium fiir Bildung
und Forschung (BMBF). Michael Schmidt:
»Unser Ziel war, wissenschaftliche Exzel-
lenz im Bereich Industrie 4.0 besser mess-
bar zu machen - und so in Bewerbungs-
und in Berufungsverfahren, zum Beispiel
an Universitaten oder anderen Forschungs-
einrichtungen, die geeignetsten Kandida-
tinnen und Kandidaten zu identifizieren.«

»Spannend war die Vielfalt
der relevanten und mess-
baren EinflussgroBen, die wir
in zahlreichen Diskussionen
herausgearbeitet haben.«

Dr. Michael Schmidt, Fraunhofer IML

Das Projektteam entwickelte eine eige-
ne Indikatorik. Es bereitete zunéchst die
gangigen Kenngroflen zur Evaluation auf
und ermittelte, welche zusétzlichen Qua-
lifikationsmerkmale systematisch bertick-
sichtigt werden miissten. »Spannend war
die Vielfalt der relevanten und messbaren
Einflussgrofien, die wir in zahlreichen Dis-
kussionen herausgearbeitet haben, be-
richtet Schmidt. Zu wissenschaftlichen
Erfolgsfaktoren zdhlen schliefllich auch
Flihrungserfahrung, wie viele Forder- und
Industriemittel eine Person eingeworben
hat, Messeprdsenzen und die Vortragsta-
tigkeit. »Alles interessante und aussage-
kradftige Parameter — und nicht einfach zu
ermitteln.« An dieser Stelle unterstiitzten

die Fachleute von Ubermetrics mit ihrer
Expertise in Medienanalyse sowie das Team
des DFKI, dessen Expertinnen und Exper-
ten mit ihren Spracherkennungs-Losungen
Informationen aus zuvor erfassten Doku-
menten, etwa Lebensldufen, extrahierten.

Die Forschenden am Fraunhofer IML
analysierten die Datenlage, unterteilten in
automatisiert sowie manuell zu erfassende
Daten und iiberfiihrten ihre Erkenntnisse
in einen Demonstrator. Sie konstruierten
Verrechnungs- und Vergleichsmoglichkei-
ten und entwickelten Algorithmen, die es
ermoglichen, Personen anhand flexibler
Kriterien zu vergleichen, aber auch belie-
bige Suchen durchzufiihren.

Kinstliche Intelligenz (KI) kam zwar bei
der Gewinnung, Filterung und Aufberei-
tung von Daten zum Einsatz, nicht jedoch
bei deren Bewertung. Hierfiir schufen die
Fachleute flexibel einstellbare Gewich-
tungsprofile, zum Beispiel »Entrepre-
neurlng, »WissenschaftlerIn« oder »Influ-
encerln«. »Diese individuellen Profile kann
man auf die automatisiert erfassten Daten
legen und so herausarbeiten, wer wie gut
flir eine bestimmte Position geeignet ist.
Ist die Person beispielsweise besonders gut
vernetzt oder auffallend aktiv auf Social
Media? Oder pflegt sie zahlreiche Kontak-
te zu Start-ups?«, prazisiert Schmidt. »Mit
unserer flexiblen und vielschichtigen In-
dikatorik ldsst sich ein Datenbestand von
1000 Kandidaten in Zukunft tiber ver-
schiedene Schieberegler leicht analysieren
und interaktiv filtern.« [ ]

77



Z Fraunhofer

ALUMNI

\

6. Fraunhoter
Alumni Summit 2022

»Unter Strom -
innovative Energietechniken«
18. November 2022, Freiburg




Dusseldorf
{ ]
Frankfurt
[
Freiburg
@

Fraunhofer-Magazin
Das Magazin fur Menschen, die Zukunft gestalten

Wollen Sie das Fraunhofer-
Magazin sofort bei
Erscheinen in lhrem
Briefkasten — kostenlos?

Fraunhofer vor Ort

@ Miinchen
11.-15.08.2022
ROOFs Festival
Technology Roof by
Fraunhofer, Olympiapark

@ Frankfurt a. M.
22.-26.08.2022
Achema
Internationale Leitmesse
fur die Prozessindustrie

@ Berlin

20.-23.09.2022
InnoTrans
Internationale Fachmesse
fur Verkehrstechnik

@ Berlin

28.-29.09.2022

Futuras in Res - The
Quantum Breakthrough
Konferenzreihe der
Fraunhofer-Gesellschaft

Stand: Juli. Aufgrund der Pandemie

2 | 22 Fraunhofer-Magazin

@ Diisseldorf

19.-26.10.2022

K

Weltweit bedeutendste
Messe der Kunststoff- und
Kautschukindustrie

Dusseldorf
14.-17.11.2022
Medica/ Compamed
Internationale Leitmessen
fur die Medizinbranche

Miinchen
15.-18.11.2022
electronica
Weltleitmesse und
Konferenz der Elektronik

Freiburg
18.11.2022

6. Fraunhofer
Alumni Summit

kann es zu Anderungen kommen. Bitte beachten

Sie die Informationen der Veranstalter.

H

]

Fraunhofer

Das Magazin fur Menschen, de Zukunft gestalten

Schutz und
Sicherheit

Bestellen Sie direkt
online unter
http://s.fhg.de/bestellen

Neue Zeiten, neue
Herausforderungen,
neue Lésungen



http://s.fhg.de/bestellen

»Zero-Trust-Strategie heif3t, der Datenverkehr und
jeder Zugriff wird standig Uberwacht.«

Martin Seiffert, Fraunhofer AISEC, iiber den Kampf gegen Cyberkriminalitat

!

—

Z Fraunhofer



	für Wasserstoff: Off
	Schaltfläche 8: 
	Schaltfläche 10: 
	Schaltfläche 50: 
	Schaltfläche 51: 
	Schaltfläche 49: 
	Schaltfläche 13: 


